Europejskie Rzeczpospolita U2 EUTOPEISKS -
Polska Cyfrowa - Polska Rozwoju Regionalnego

Zatacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Realizacja projektu grantowego
»Cyfrowa Gmina”

1. Rodzaj zamoéwienia: dostawy.

2. Przedmiotem zamowienia jest dostawa sprzetu komputerowego i oprogramowania oraz
przeprowadzenie szkolen a takze utworzenie Portalu Mieszkanca i portalu Biuletynu
Informacji Publicznej Urzedu Miejskiego w Barwicach w ramach projektu ,,Cyfrowa
Gmina.”

3. Zadanie finansowane jest w ramach projektu grantowego  ,,Cyfrowa Gmina”
realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020;
O$ Priorytetowa V: Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU; dzialanie 5.1 Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia. Umowa o powierzenie grantu nr 3411/1/2021.

4. Przedmiot zamdwienia zostal podzielony na 5 czgsci:

1) Czgs¢ 1 — Utworzenie Portalu Mieszkanca i Portalu Biuletynu Informacji
Publicznej,

2) Cze$¢ 2 — Dostawa sprzetu komputerowego wraz z oprogramowaniem,

3) Cze$¢ 3 — Rozbudowa zabezpieczen logicznych samorzgdowych systemow
informatycznych,

4) Czgs¢ 4 - Dostawa licencji bezterminowej - Liga Niezwyktych Umystow,

5) Czgs¢ 5 — Szkolenie z zakresu cyberbezpieczenstwa.

5. Termin wykonania zamdwienia:

1) Cz¢$¢ 1 — Utworzenie Portalu Mieszkanca i Portalu Biuletynu Informacji
Publicznej — do 8 miesiecy od dnia podpisania umowy.

2) Cze$¢ 2 — Dostawa sprze¢tu komputerowego wraz z oprogramowaniem — do 6
miesi¢cy od dnia podpisania umowy,

3) Cze$¢ 3 — Rozbudowa zabezpieczen logicznych samorzgdowych systemow
informatycznych - do 30 dni od dnia podpisania umowy,

4) Czgs¢ 4 — Dostawa licencji bezterminowej - Liga Niezwyktych Umystow — do 14
dni od daty podpisania umowy

5) Cze$¢ 5 — Szkolenie z zakresu cyberbezpieczenstwa — do 2 miesiecy od dnia
podpisania umowy
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CZESC 1 - UTWORZENIE PORTALU MIESZKANCA I PORTALU
BIULETYNU INFORMACJI PUBLICZNE]

UTWORZENIE I WDROZENIE SYSTEMU PORTALU MIESZKANCA dla potrzeb

Swiadczenia internetowej obstugi interesantdw ze szczegdlnym uwzglednieniem obszaru
podatkoéw 1 optat, integracja Systemu z systemami dziedzinowymi dla potrzeb elektronizacji
procesu obstugi podatkowej i automatyzacji rozliczen oraz integracja z systemem obiegu
dokumentow w zakresie stanu zalatwienia spraw.

Podstawowe funkcjonalnosci systemu Portal Mieszkanca
Widrozenie systemu ma umozliwi¢ s$wiadczenie e-Ustug w nastepujacym zakresie:

1.

~No

9.

10.
11.

ePodatki — udostepnienie informacji o stanie naleznosci danego podatnika
w zakresie podatkéw 1 oplat wystepujacych w Urzedzie, pozyskiwania informacji
0 wystawionych decyzjach podatkowych i nakazach ptatniczych.

ePlatnosci - dokonanie platnosci on-line na rachunek Urzedu.

Powiadomienia — mozliwo$¢ tworzenia automatycznych powiadomien o zalegtosciach
podatkowych i wydarzeniach dla uzytkownikow i wysytania ich na wskazane adresy
e-mail lub sms.

Umozliwienie zalatwienia sprawy w Urzedzie (dostep do kart uslug i formularzy
wystawionych na ePUAP).

Moje sprawy — przegladanie danych w zakresie pism i spraw z systemu obiegu
dokumentow dla zalogowanego uzytkownika.

Informacja o urzedzie.

Aktualnosci.

Ankiety — mozliwos¢ tworzenia ankiet dla uzytkownikow (mieszkancow) i otrzymania
informacji zwrotnych.

Kalendarz wydarzen — edycja i udost¢pniania dla uzytkownikow portalu kalendarza
wydarzen.

Formularz kontaktowy.

Mozliwos$¢ zapisania si¢ do newslettera 1 otrzymywania aktualnosci z urzedu
na skrzynke email.

Wymagania technologiczne i funkcjonalne systemu Portal Mieszkanca:

1.

2.

3.

System musi by¢ zbudowany w oparciu o architekture trdjwarstwowa (warstwa
prezentacji, warstwa logiki, warstwa bazy danych).

System musi by¢ zapewnia¢ bezpieczenstwo danych (w tym w szczegdlnosci danych
osobowych).

System musi spetnia¢ wymogi WCAG 2.1.

System od strony technicznej musi zapewni¢ skalowalno$¢ w zakresie wydajnosci,
pojemnosci oraz dolgczania nowych uzytkownikdw i elementdw infrastruktury
sprzetowe;.

System musi pozwala¢ na dostgp do danych wielu uzytkownikom na raz, zapewniajac
jednoczesnie ochrong tych danych przed utratg spojnosci lub zniszczeniem.

System powinien posiada¢ mechanizmy $ledzenia zmian w kazdym z posiadanych
modutow 1 rejestr zmian dokonanych przez uzytkownikow.
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System musi posiada¢ polskojezyczny interfejs uzytkownika z obstuga polskich liter

i zapewnia¢ sortowanie informacji wedlug polskiego alfabetu w calym obszarze

aplikacji.

W systemie powinna by¢ dostepna obstuga dziennika z informacjami zwigzanymi

z udanymi 1 nieudanymi prébami logowania do systemu z mozliwoscig filtrowania

danych zapisywanych w tym logu.

System musi umozliwia¢ komunikacje z uzytkownikami przy uzyciu polaczenia

szyfrowanego 256-bitowym certyfikatem (protok6ét SSL). Certyfikat musi zostac

wygenerowany przez zaufane Centrum Certyfikacji. Jedynie cze$¢ informacyjna

majaca charakter publiczny, moze by¢ obslugiwana poprzez protokét http bez

stosowania szyfrowania.

System musi umozliwia¢ uwierzytelnienie uzytkownikéw za pomocg Krajowego

Wezla Identyfikacji Elektroniczne;.

System musi zapewnia¢é rowniez mozliwos¢ uwierzytelnienia uzytkownikéw

z wykorzystaniem lokalnego konta systemu (identyfikatora i hasta) i przydzielanie

dostepu przez obecnos¢ w urzedzie i weryfikacje dokumentu tozsamosci.

Administrator systemu powinien mie¢ mozliwos¢ definiowania parametrow

dotyczacych zlozonosci i dlugosci hasta, okresu waznos$ci hasta czy =zasad

niepowtarzalnosci hasta itd.

Hasta uzytkownikéw w systemie muszg by¢ przechowywane w postaci zaszyfrowanej

1 nie powinno by¢ mozliwos$ci ich odtworzenia, lecz jedynie zresetowania.

System powinien zawiera¢ automatyczny mechanizm polegajacy na wymuszaniu

zmiany hasta co x dni, ustalanych przez administratora systemu.

Wazne akcje w systemie (np. logowanie do systemu, zmiana hasta przez uzytkownika)

powinny wymagaé¢ dodatkowego potwierdzenia np. za pomoca mechanizmu

CAPTCHA.

Funkcjonalno$¢ systemu powinna obejmowaé¢ moduly dostgpne bez rejestracji

w systemie, jak 1 moduly dostepne po zarejestrowaniu w aplikacji (dla co najmnie;j

trzech grup uzytkownikow: administratoréw systemu, pracownikéw urzedu

1 uzytkownikow zewnetrznych — mieszkancow).

W zakresie strony publicznej (dostepnos¢ bez konieczno$ci zalogowania si¢

w systemie) dla uzytkownikow System powinien udostgpnia¢ minimum nast¢pujace

funkcjonalno$ci:

a) prezentacja informacji o urzedzie,

b) funkcjonalno$¢ obstugi formularza kontaktowego (wysytania wiadomosci
do urzedu),

C) prezentacja aktualno$ci zdefiniowanych przez urzad,

d) prezentacja kalendarium wydarzen wprowadzonych przez urzad,

e) przeprowadzanie ankiet w§rod mieszkancow,

f) mozliwos¢ zapisania si¢ do newslettera i otrzymywania aktualno$ci z urzedu
na skrzynke email.

W zakresie czesci dostepnej dla administratora systemu System powinien udostepniac

minimum nastgpujace funkcjonalnos$ci:

a) definiowanie uzytkownikow systemu,

b) definiowanie parametrow systemu,

C) obstluga stownikoéw systemowych (dane instytucji, zasady zabezpieczen systemu,
parametry eUstug),
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d) obstuga logéw systemowych: historia logowan, zalogowani uzytkownicy, logi
dotyczace zdarzen w systemie,

e) redakcja portalu CMS (artykuty, kalendarium, ankiety, inne parametry).

W zakresie czesci dostepnej dla pracownikow urzedu System powinien udostepniad

minimum nastepujace funkcjonalnosci:

a) zakladanie i weryfikacja kont uzytkownikow zewngtrznych (nie posiadajacych
Profilu Zaufanego),

b) mozliwo§¢ przelogowania si¢ na konta uzytkownikdéw zewnetrznych
(mieszkancow), celem weryfikacji wyswietlanych dla nich informacji — tylko do
odczytu danych.

W zakresie czes$ci dostepnej dla zalogowanych uzytkownikow System powinien

udostepnia¢ minimum nastepujace funkcje:

a) ePodatki — przegladanie danych w zakresie zobowigzan podatkowych
zalogowanego uzytkownika w podziale na poszczegolne podatki i1 oplaty
wystepujace w Urzedzie,

b) Moje sprawy — przegladanie danych w zakresie pism i spraw z systemu obiegu
dokumentow dla zalogowanego uzytkownika,

c) eUshugi — funkcjonalnos¢ dostepu do kart ustug i formularzy wystawionych
np. na ePUAP.

W zakresie modutu ePodatki system powinien udostgpnia¢ minimum nastepujace

funkcjonalno$ci:

a) pozyskanie informacji w zakresie wystawionych decyzji wymiarowych, nakazow
ptatniczych, terminu ich platnosci, informacji o dokonanych wptatach, saldo
naleznosci dotyczacego podatkow i optat,

b) przegladanie danych w zakresie zobowigzan podatkowych w podziale
na poszczegolne podatki 1 optaty wystepujace w Urzedzie,

C) przesytanie informacji o zblizajacym si¢ terminie ptatnosci za posrednictwem
drogi mailowej lub sms,

d) mozliwos¢ dokonania platnosci wybranych naleznosci podatkowych poprzez
system bankowosci internetowej (KIR).

Pozostale wymagania

1.

wmn

5.

Wdrozenie systemu obejmujace integracj¢ z systemem EZD oraz systemem
Podatkowym uzywanym przez Zamawiajgcego,

Integracja z Krajowym Weztem ldentyfikacji Elektronicznej,

Roczny hosting i serwis systemu,

Wykonawca przed odbiorem Przedmiotu Umowy przygotuje i przeprowadzi
instruktaz dla wskazanych uzytkownikéw Zamawiajacego, w liczbie do 6 o0sob.
Przedmiot instruktazu obejmuje w szczego6lnosci:

1) Redagowanie i publikacje tresci.

2) Funkcjonalnosci strony www i administrowanie Portalem.

3) Aspekty techniczno-konfiguracyjne (w tym bezpieczenstwo strony www).
Wykonawca przeprowadzi szkolenie w iloSci godzin gwarantujacej prawidlowa
obstuge Portalu dla redaktoréw i1 administratora zarzadzania tre$cig Portalu 1 systemu
BIP.

Instruktaz uzytkownikéw odbedzie si¢ w siedzibie Zamawiajgcego w terminie
ustalonym przez Strony, przed ostatecznym odbiorem przedmiotu umowy. W tym celu
Zamawiajacy udostepni sale szkoleniowe w swojej siedzibie oraz podstawowa
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infrastrukture techniczng do przeprowadzenia szkolen tj. rzutnik, sie¢, stacje robocze
dla Uzytkownikéw szkolenia.

7. Szkolenie w formie: ,,e-learning”, wideo-konferencja itp. jest dopuszczalna jedynie,
jako uzupetnienie szkolen w formie tradycyjne;.

8. Wszelkie koszty (w tym koszty dojazdu, noclegu i wyzywienia oséb prowadzacych
instruktaz itp.) powinny zosta¢ uwzglednione w cenie oferty.

UTWORZENIE PORTALU BIULETYNU INFORMACJI PUBLICZNEJ

1. Udostgpnienie licencji na uzytkowanie systemu BIP, przeznaczonego do tworzenia,

w

6.

utrzymywania i aktualizowania stron podmiotowych Biuletynu Informacji Publicznej

zgodnie z aktualnie obowigzujacymi wymogami i standardami informacyjnymi,

technologicznymi i bezpieczenstwa wynikajacymi z Ustawy z dnia 6 wrzesnia 2001 r.

o dostepie do informacji publicznej (Dz.U. z 2020 r. poz. 2176) oraz Rozporzadzenia

Ministra Spraw Wewngetrznych 1 Administracji z dnia 18 stycznia 2007 r. w sprawie

Biuletynu Informacji Publicznej (Dz.U. z 2007, Nr 10, poz. 68).

Poprawne wys$wietlanie witryny w systemach operacyjnych Windows, MacOS, Linux oraz

w najnowszych wersjach przegladarek internetowych: Microsoft Edge, Mozilla Firefox,

Google Chrome, Safari, Opera.

Zgodnos¢ witryn ze standardem WCAG 2.1.

Utrzymywanie stron podmiotowych wraz z wprowadzanymi danymi, na serwerach

Wykonawcy zgodnie z obowigzujacymi standardami zabezpieczenia tresci informacji

publicznych udostepnianych w Biuletynie Informacji Publicznej przez okres 12 miesiecy.

Struktura i szata graficzna serwisu:

e Struktura witryny przyjazna dla uzytkownikow, zgodna z istniejagcymi trendami w
sieci Internet.

e Do nawigacji po stronie Biuletynu Informacji Publicznej ma stluzy¢ menu
przedmiotowe, podzielone na kategorie, ktére grupuja informacje z poszczeg6lnych
dziatow tematycznych.

e Mozliwos¢ wydrukowania zawartej tresci "DRUKUI", zapisania "ZAPISZ”, po
zapoznaniu si¢ z trescig - zamknigcia okna "ZAMKNIJ".

e Dokumenty specyficzne takie jak tres¢ prawa miejscowego lub wnioski do
wypetnienia zapisane w postaci plikdw o rozszerzeniu pdf.

e Kolorystyka serwisu zgodna z istniejacym logiem Urzg¢du oraz wykorzystywana na co
dzien, oraz w odcieniach czerni na okoliczno$¢ np. zatoby narodowe;.

System zarzadzania trescig (CMS)

e Dostep do systemu wytacznie po zalogowaniu.

e Stworzenie systemu uprawnien dla uzytkownikow.

Mozliwos¢ dodawania nowych uzytkownikdéw 1 administratorow systemu, zarzadzanie

kontami,

Tworzenie tresci za pomocg edytorow WYSIWYG i HTML.

Edytor WYSIWYG pozwalajacy na dodawanie obrazow, hiperlaczy,

Dodawanie dowolnych plikéw jako zatacznikdéw do artykutow.

Modyfikowanie struktury strony i elementow nawigacji (np. dodawanie lub usuwanie

elementoOw menu, tworzenie i usuwanie dzialéw i1 podstron).

e Przegladanie statystyk dotyczacych ilosci odwiedzin poszczegdlnych artykutow.
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State doskonalenie systemu i dokonywanie jego modyfikacji w celu zapewnienia
zgodnosci z obowigzujacymi przepisami prawa oraz stata poprawe funkcjonalnosci,
uwzgledniajgc nowe mozliwos$ci wynikajace z post¢pu technologicznego - nowe wersje
przekazywane beda Zamawiajacemu bez zadnych dodatkowych optat.

Woczytywanie stanu zalatwienia spraw Systemu dziedzinowego EZD dzialajgcego
w urzedzie.

Edytowalny szablon deklaracji dostepnosci.

. Zapewnienie stalej, wszechstronnej pomocy merytorycznej i wsparcia technicznego w

zakresie dotyczacym uzytkowania systemu BIP oraz realizacji catoksztattu zadan
zZwigzanych z udostepnieniem informacji publicznej zgodnie z obowigzujacymi
przepisami.

Wykonawca przed odbiorem Przedmiotu Umowy przygotuje i przeprowadzi instruktaz dla
wskazanych uzytkownikow Zamawiajacego, w liczbie do 6 osob. Przedmiot instruktazu
obejmuje w szczegdlnosci:

4) Redagowanie i publikacje tresci.

5) Funkcjonalnos$ci strony www i administrowanie Portalem.

6) Aspekty techniczno-konfiguracyjne (w tym bezpieczenstwo strony www).
Wykonawca przeprowadzi szkolenie w ilosci godzin gwarantujacej prawidtowa obstuge
Portalu dla redaktoréw i administratora zarzadzania tre$cig Portalu 1 systemu BIP.
Instruktaz uzytkownikoéw odbedzie si¢ w siedzibie Zamawiajgcego w terminie ustalonym
przez Strony, przed ostatecznym odbiorem przedmiotu umowy. W tym celu Zamawiajacy
udostepni sale szkoleniowe w swojej siedzibie oraz podstawow3 infrastrukture techniczng
do przeprowadzenia szkolen tj. rzutnik, sie¢, stacje robocze dla Uzytkownikoéw szkolenia.
Szkolenie w formie: ,,e-learning”, wideo-konferencja itp. jest dopuszczalna jedynie, jako
uzupehienie szkolen w formie tradycyjne;.

Wszelkie koszty (w tym koszty dojazdu, noclegu i wyzywienia os6b prowadzacych
instruktaz itp.) powinny zosta¢ uwzglednione w cenie oferty.
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CZESC 2 - DOSTAWA SPRZETU KOMPUTEROWEGO WRAZ
Z OPROGRAMOWANIEM

Przedmiotem zamowienia jest dostawa nastepujacego sprzetu:

1) Stacja robocza wraz z oprogramowaniem biurowym — 10 szt. — dostawa do Urzedu
Miejskiego w Barwicach, ul. Zwyciezcow 22, 78-460 Barwice,

2) Zestaw komputerowy z dwoma monitorami, oprogramowaniem biurowym oraz
oprogramowaniem do pracy z dokumentami PDF — 2 zestawy — dostawa do Urzedu
Miejskiego w Barwicach, ul. Zwyciezcow 22, 78-460 Barwice,

3) Laptop wraz z oprogramowaniem biurowym — 4 szt. - dostawa do Urzedu Miejskiego
w Barwicach, ul. Zwyci¢zcow 22, 78-460 Barwice,

4) Monitor interaktywny — 2 szt. — dostawa do:

a) 1 szt. - Szkota Podstawowa im. prof. Wiadystawa Szafera w Barwicach,
ul. Moniuszki 12, 78-460 Barwice;

b) 1 szt. — Szkota Podstawowa w Starym Chwalimiu, Stary Chwalim 39,
78-460 Barwice.

5) Tablet — 4 szt. — dostawa do:

a) 2 szt. - Szkota Podstawowa im. prof. Wiadystawa Szafera
w Barwicach, ul. Moniuszki 12, 78-460 Barwice,

b) 2 szt. - Szkota Podstawowa w Starym Chwalimiu, Stary Chwalim 39,
78-460 Barwice.

6) Acces point — 3 szt. - dostawa do Szkoty Podstawowej w Starym Chwalimiu, Stary
Chwalim 39, 78-460 Barwice.

7) Router — 1 szt. - dostawa do Szkoly Podstawowej w Starym Chwalimiu, Stary
Chwalim 39, 78-460 Barwice,

8) Laptop — 4 szt. - dostawa do:

a) 2 szt. - Szkota Podstawowa im. prof. Wladystawa Szafera
w Barwicach, ul. Moniuszki 12, 78-460 Barwice,

b) 2 szt. - Szkota Podstawowa w Starym Chwalimiu, Stary Chwalim 39,
78-460 Barwice.

9) Serwer (wraz z ustugg przeniesienia danych) — 1 szt. — dostawa do Miejsko —
Gminnego Os$rodka pomocy Spotecznej w Barwicach, ul. Czaplinecka 14, 78-460
Barwice,

10) NAS (wraz z szkoleniem i konfiguracjg)— 1 szt. - dostawa do Miejsko — Gminnego
Osrodka Pomocy Spotecznej w Barwicach, ul. Czaplinecka 14, 78-460 Barwice,

Przedmiot dostawy powinien by¢ fabrycznie nowy, nieuszkodzony, wolny od wad
fizycznych i wad prawnych.

Dostarczany sprzet musi mie¢ pelne okablowanie, zasilacze oraz wszystkie inne
komponenty, zapewniajace wlasciwg instalacje i uzytkowanie.

Zamawiajacy nie dopuszcza oferowania sprzgtu uzywanego lub po reaktywaci.

Sprzet powinien by¢ dostarczony Zamawiajagcemu w oryginalnych opakowaniach
producenta wraz z dokumentami gwarancyjnymi 1 instrukcjg obstugi w jezyku polskim.
Wykonawca zobowigzany jest do dostarczenia sprzgtu, bedacego przedmiotem
zamoOwienia na wilasny koszt do miejsc wskazanych powyzej w pkt. 1 w terminie do 6
miesiecy od dnia podpisania umowy w sprawie zamowienia publicznego (termin ten
obejmuje wszystkie sktadowe tj. dostawe sprzetu, konfiguracje, szkolenia). Wykonawca

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

Strona 8 z 54



Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

moze zadeklarowa¢ dostawe w krotszym terminie, co bedzie brane pod uwage
i dodatkowo punktowane w trakcie oceny ofert.

7. Zamawiajagcy wymaga od Wykonawcy udzielenia min. 24 miesiecy gwarancji na
dostarczony sprzgt. Wykonawca moze zadeklarowaé dtuzszy okres gwarancji, co bedzie
brane pod uwagg i dodatkowo punktowane w trakcie oceny ofert. Okres gwarancji liczony
bedzie od daty ostatecznego, bezusterkowego odbioru przedmiotu zaméwienia.

Charakterystyka urzadzen (minimalne wymagane parametry):

1. STACJA ROBOCZA Z OPROGRAMOWANIEM BIUROWYM - 10 SZT.

Nazwa Wymagane minimalne parametry techniczne, eksploatacyjne oraz
komponentu funkcjonalne
Typ urzadzenia Komputer stacjonarny + monitor

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostgpu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Procesor

Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor
osiagajacy w te$cie Passmark CPU Mark, w kategorii Average CPU Mark
wynik co najmniej 20390 pkt. wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.ohp  na dzien nie wczesniej niz
09.09.2022

Pami¢¢ RAM

8GB DDR4. Mozliwo$¢ rozbudowy do min 64GB. Jeden slot DIMM wolny.

Parametry pamigci
masowej

Dysk M.2 SSD 256 GB PCle NVMe
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”.

Wyposazenie
multimedialne

Karta dzwigkowa min. dwukanalowa zintegrowana z ptyta gléwna, zgodna z
High Definition. Port stuchawek i mikrofonu na przednim panelu, dopuszcza si¢
rozwiazanie port combo.

Obudowa

Typu Small Form Factor z obstugg kart wylacznie o niskim profilu.
Umozliwiajaca montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz obudowy.
Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej.
Otwory wentylacyjne usytuowane wylacznie na przednim oraz tylnym panelu
obudowy.

Zasilacz 0 mocy min. 180W pracujacy w sieci 230V 50/60Hz pradu zmiennego
Modul konstrukcji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzen bez koniecznosci uzycia narzgdzi
(wyklucza sie uzycia wkretow, Srub motylkowych). Wbudowany wizualny
system diagnostyczny oparty o sygnalizacj¢ LED np. wlacznik POWER,
stuzacy do sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, sygnalizacja oparta na zmianie statuséw diody LED (zmiana
barw oraz miganie). System usytuowany na przednim panelu. System
diagnostyczny musi sygnalizowa¢: uszkodzenie lub brak pamigci RAM,
uszkodzenie ptyty gléwnej, awari¢ BIOS u, awari¢ procesora. Kazdy komputer
powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na
obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtownej uklad sprzgtowy sluzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania poufnych

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

Strona 9 z 54


http://www.cpubenchmark.net/cpu_list.php

Fundusze
Europejskie Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

Rzeczpospolita Unia Europejska

dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Proba wusuniecia dedykowanego uktadu doprowadzi do
uszkodzenia calej plyty gléwnej. System diagnostyczny z graficznym
interfejsem uzytkownika zaszyty w tej samej pamigci flash co BIOS, dostepny z
poziomu szybkiego menu boot lub BIOS, umozliwiajacy przetestowanie
komputera a w szczegdlnosci jego skladowych. System zapewniajacy peing
funkcjonalno$¢, a takze zachowujacy interfejs graficzny nawet w przypadku
braku dysku twardego oraz jego uszkodzenia, nie wymagajacy stosowania
zewngtrznych no$nikow pamieci masowej oraz dostgpu do internetu i sieci
lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalno$¢.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera lub nazwe modelu oferowanego komputera. Pelna obstuga BIOS za
pomoca klawiatury 1 myszy oraz samej myszy. BIOS wyposazony
w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy
zmiany w konfiguracji w szczego6lnosci: procesor, wielko$¢ pamiegci, pojemnosé
dysku. Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym rdéwniez systemu
diagnostycznego) i podtaczonych do niego urzadzen zewngtrznych odczytania z
BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilo$ci zainstalowanej
pamigci RAM, predkosci zainstalowanych pamigci RAM, technologii
wykonania pamigci, sposobie obsadzeniu slotow pamigci z rozbiciem na
wielko$ci pamieci i banki, typie zainstalowanego procesora, ilo$ci rdzeni
zainstalowanego procesora, typowej predkosci zainstalowanego procesora,
minimalnej i maksymalnej osigganej predkosci zainstalowanego procesora,
pojemnosci  zainstalowanego lub zainstalowanych dyskéw twardych,
wszystkich urzadzeniach podpietych do dostepnych na plycie glownej portow
SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte
o pami¢¢ masowg (wewnetrzng lub zewngtrzng), zaimplementowane poza
systemem BIOS narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze,
chipsecie ptyty gltownej oraz w BIOS  systemu (mozliwos¢
wilaczenia/wylgczenia sprzgtowego wsparcia wirtualizacji dla poszczegdlnych
komponentéw systemu).

Certyfikaty i

Certyfikat 1SO 9001 dla producenta sprzetu.

standardy Deklaracja zgodnosci CE.
Wymagania Whbudowane porty:
dodatkowe e 1xHDMI1A4

e 1x DisplayPort 1.4
e 8 portow USB wyprowadzonych na zewnatrz obudowy, w uktadzie:
o Panel przedni: 2x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
o Paneltylny: 2x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
e 1 x port audio typu combo (stuchawka/mikrofon) na przednim panelu
panelu
e 1xRJ-45
Wymagana ilo$¢ 1 rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich portow USB nie moze by¢ osiagnigta w wyniku stosowania
konwerterow, przejscidowek lub przewodow potaczeniowych itp. Zainstalowane
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porty nie moga blokowac instalacji kart rozszerzen w ztaczach wymaganych w
opisie ptyty gtowne;j.

Karta sieciowa 10/100/1000 zintegrowana z ptyta gtéwna, wspierajaca obstuge
WoL (funkcja wlaczana przez uzytkownika),

Ptyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta oferowanej
jednostki, dedykowana dla danego urzadzenia, wyposazona w: 1 x PCle x16
Gen.3, 1 x PCle x1, 2 x DIMM z obstuga do 64 GB DDR4 RAM, 2 x SATA w
tym min. 1 szt SATA 3.0.

Jedno ztacze M.2 dla dyskéw oraz zlacze M.2 bezprzewodowej karty sieciowe;.
Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB

Ergonomia

Glosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszaca maksymalnie 26 dB.

System operacyjny

Zainstalowany system operacyjny umozliwiajacy szyfrowanie danych, prace
grupowa oraz prac¢ w domenie; nie dopuszcza si¢ w tym zakresie licencji oraz
nosnikow pochodzacych z rynku wtornego. Licencja systemu operacyjnego
zaimplementowana w BIOS komputera, umozliwiajgca instalacje systemu bez
podawania klucza oraz bez aktywacji systemu za posrednictwem Internetu.

Oprogramowanie
do aktualizacji
sterownikow

Oprogramowanie producenta oferowanego sprzgtu umozliwiajace automatyczna
weryfikacje 1 instalacj¢ sterownikow oraz oprogramowania dotaczanego przez
producenta w tym rowniez wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie taczy¢ si¢ z centralna bazg sterownikow i oprogramowania
producenta, sprawdza¢ dostepne aktualizacje i zapewnia¢ zbiorczg instalacje
wszystkich sterownikéw i aplikacji bez ingerencji uzytkownika.

Warunki gwarancji

Firma serwisujaca musi posiada¢ ISO 9001 na $wiadczenie ustug serwisowych
oraz posiada¢ autoryzacj¢ producenta urzadzen.
Sposéb realizacji ustug wsparcia technicznego:
e Telefoniczne zglaszanie usterek w dni robocze w godzinach §-17.
e Dedykowany bezptatny portal online producenta do zgtaszania usterek i
zarzadzania zgloszeniami serwisowymi.
e Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu
instalacji urzadzenia, w zaleznos$ci od rodzaju zglaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji
urzadzenia, cze$¢ zamienna wymagana do naprawy i/lub technik serwisowy
przybedzie na miejsce wskazane przez klienta na nast¢pny dzien roboczy od
momentu  skutecznego przyjecia zgloszenia przez Dzial Wsparcia
Technicznego.

Mozliwo$¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego
dla urzadzen za posrednictwem strony internetowej producenta.

Mozliwos$¢ pobrania aktualnych wersji sterownikoOw oraz firmware urzadzenia
za posrednictwem strony internetowej producenta réwniez dla urzadzen z
nieaktywnym wsparciem technicznym.

W przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Wsparcie
techniczne

Dostep do aktualnych sterownikow zainstalowanych w komputerze urzadzen,
realizowany poprzez podanie identyfikatora klienta lub modelu komputera lub
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numeru seryjnego komputera, na dedykowanej przez producenta stronie
internetowej — nalezy poda¢ adres strony oraz sposob realizacji wymagania
(opis uzyskania w/w informaciji).

Oprogramowanie
biurowe

Oferowany komputer musi zosta¢ dostarczony z bezterminowa licencja
oprogramowania pakietu biurowego klasy Microsoft Office 2021 lub
rownowazny. Za rdwnowazny system pakietu biurowego Zamawiajacy uzna
system spelniajacy nastepujace minimalne parametry:

1.

Dostawa pelnej polskiej wersji jezykowej interfejsu uzytkownika, w tym

takze systemu interaktywnej pomocy w jezyku polskim. Pakiet powinien

mie¢ system aktualizacji darmowych poprawek bezpieczenstwa, przy czym
komunikacja z uzytkownikiem powinna odbywaé si¢ w jezyku polskim.

Dostgpnos$¢ w Internecie na stronach producenta biuletyndéw technicznych,

w tym opisow poprawek bezpieczenstwa, w jezyku polskim, a takze

telefonicznej pomocy technicznej producenta pakietu biurowego

$wiadczonej w jezyku polskim w dni robocze w godzinach pracy Urzedu —
cena polaczenia nie wigksza niz cena pofaczenia lokalnego. Publicznie

znany cykl zycia przedstawiony przez producenta dotyczacy rozwoju i

wsparcia technicznego — w szczegdlnosci w zakresie bezpieczenstwa co

najmniej 5 lat od daty zakupu. Mozliwos¢ dostosowania pakietu aplikacji
biurowych do pracy dla oséb niepelnosprawnych np. stabo widzacych,

zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0).

Zintegrowany pakiet aplikacji biurowych musi zawiera¢ co najmniej:

a) edytor tekstow,

b) arkusz kalkulacyjny,

C) narzedzie do przygotowania i prowadzenia prezentacji,

d) narzedzie do zarzadzania informacjg osobistg (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami).

Edytor tekstéw musi umozliwia¢ co najmnie;j:

a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni 1 poprawnosci gramatycznej
oraz funkcjonalnoscia stownika wyrazéw bliskoznacznych i
autokorekty.

b) Wstawianie oraz formatowanie tabel.

c) Wstawianie oraz formatowanie obiektéw graficznych.

d) Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne).

e) Automatyczne numerowanie rozdzialow, punktow, akapitow, tabel i
rysunkow.

f) Automatyczne tworzenie spisow tresci.

g) Formatowanie nagtowkow i stopek stron.

h) Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikow
w dokumencie.

i) Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci.

J)  Okreélenie uktadu strony (pionowa/pozioma).

k) Wydruk dokumentow.

I) Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatna.

m) Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

n) Wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezptatnych
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a)
b)

c)

d)

9)

h)
i)
)

a)

b)

c)
d)

e)
f)

9)
h)

i)
)

)

narzedzi umozliwiajacych podpisanie podpisem elektronicznym pliku z
zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego
zgodnie z wymaganiami obowigzujacego w Polsce prawa.

4. Arkusz kalkulacyjny musi umozliwia¢ co najmnie;j:

Tworzenie raportow tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuly przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu.

Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice).

Obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych
i webowych.

Narzgdzia wspomagajace analize statystyczna i finansowa, analize
wariantowg i rozwigzywanie problemow optymalizacyjnych.
Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng
zmiang wymiardw oraz wykres6w bazujacych na danych z tabeli
przestawnych.

Wyszukiwanie i zamiang danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.
Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej
nazwie.

Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie
czynnosci.

Formatowanie czasu, daty i wartosci finansowych z polskim formatem.
Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zabezpieczenie dokumentoéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

5. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac¢
CO najmniej:

Przygotowywanie prezentacji multimedialnych, ktére moga by¢
prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajagcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajdow notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwickowych i wideo.

Umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego.

Odswiezenie wykresu znajdujgcego si¢ w prezentacji po zmianie
danych w zrédlowym arkuszu kalkulacyjnym.

Mozliwos$¢ tworzenia animacji obiektow i catych slajdow.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sag widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sa slajdy i
notatki prezentera.

6. Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami) musi umozliwiac:

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.
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c)
d)

e)
f)

9)
h)

i)
)

n)
0)
p)
Q)
r

Przechowywanie wiadomos$ci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcow.

Tworzenie katalogow, pozwalajacych katalogowac poczte
elektroniczna.

Automatyczne grupowanie poczty o tym samym tytule.

Tworzenie regul przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogéw bazujac na stowach zawartych
w tytule, adresie nadawcy i odbiorcy.

Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow.

Mechanizm ustalania liczby wiadomosci, ktére majg by¢
synchronizowane lokalnie.

Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig
okreslania uprawnien uzytkownikow.

Przegladanie kalendarza innych uzytkownikdow.

Zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.
Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktow innym uzytkownikom.

Przegladanie listy kontaktow innych uzytkownikow.

Mozliwo$¢ przesytania kontaktow innym uzytkownikow.

Monitor

Typ ekranu Ekran ciektokrystaliczny z aktywng matryca

IPS min. 23,8”

Rozmiar plamki
(maksymalnie)

0,275 mm x 0,275 mm

Jasnosé

min. 250 cd/m?

Kontrast min. 1000:1

Katy widzenia (pion/poziom) | min. 178/178 stopni

Czas reakcji matrycy max. 5ms (gray to gray) w trybie fast
(maksymalnie) max. 8ms (gray to gray) w trybie normal

Rozdzielczos¢ maksymalna 1920 x 1080 przy 60Hz

Pochylenie monitora W zakresie min. 25 stopni

Wydtuzenie w pionie Tak, min 150 mm

PIVOT

Tak

Obrot lewo/prawo Min. 90 stopni

Powtloka powierzchni ekranu | Antyodblaskowa

Podswietlenie System podswietlenia WLED

Waga bez podstawy Maksymalnie 3.4kg

Waga z podstawa Maksymalnie 5.6kg

Zlacze

1 x 15-stykowe ztacze D-Sub,
1 x HDMI 1.4,

1 x zkacze DisplayPort 1.2
4xUSB 3.2Gen1

1 x USB 3.2 gen 1 upstream
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2. ZESTAW KOMPUTEROWY (JEDNOSTKA CENTRALNA +2 MONITORY)

-2 ZESTAWY
Nazwa Wymagane minimalne parametry techniczne, eksploatacyjne oraz
komponentu funkcjonalne
Typ Komputer stacjonarny + monitory

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Procesor

Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor
osiagajacy w tescie Passmark CPU Mark, w kategorii Average CPU Mark
wynik co najmniej 20390 pkt. wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php. na dzien nie wczeéniej niz
09.09.2022

Pami¢¢ RAM

16GB DDR4 3200MHz. Mozliwo$¢ rozbudowy do min 64GB.

Pami¢¢ masowa

Dysk M.2 SSD 512GB PCle NVMe
Dysk 3.5” 1TB HDD

Wyposazenie
multimedialne

Karta dzwigkowa min. dwukanatowa zintegrowana z ptyta gtdéwna, zgodna z
High Definition, wewnetrzny glosnik w obudowie komputera. Port stuchawek i
mikrofonu na przednim panelu, dopuszcza si¢ rozwigzanie port combo.

Obudowa

Typu Small Form Factor z obstugg kart wytacznie o niskim profilu.
Umozliwiajaca montaz 1 x dysku 3.5” lub 1 x dysku 2.5 wewnatrz obudowy.
Naped optyczny zamontowany w dedykowanej wnece zewnetrznej 5.25” typu
slim. Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i
pionowej. Otwory wentylacyjne usytuowane wyltacznie na przednim oraz
tylnym panelu obudowy. Suma wymiaréw obudowy nieprzekraczajaca 700 mm.

Zasilacz o mocy min. 180W pracujacy w sieci 230V 50/60Hz pradu zmiennego.
Modut konstrukcji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzen bez konieczno$ci uzycia narzedzi
(wyklucza si¢ uzycia wkretow, Srub motylkowych). Wbudowany wizualny
system diagnostyczny oparty o sygnalizacje LED np. wlacznik POWER,
stluzacy do sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, sygnalizacja oparta na zmianie statusow diody LED (zmiana
barw oraz miganie). System usytuowany na przednim panelu. System
diagnostyczny musi sygnalizowa¢: uszkodzenie lub brak pamigci RAM,
uszkodzenie plyty gtéwnej, awari¢ BIOS’ u, awari¢ procesora. Kazdy komputer
powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na
obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Proba usunigecia dedykowanego uktadu doprowadzi do
uszkodzenia catej plyty gléwnej. System diagnostyczny z graficznym
interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny z
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poziomu szybkiego menu boot lub BIOS, umozliwiajacy przetestowanie
komputera a w szczegdlnosci jego sktadowych. System zapewniajacy peing
funkcjonalno$¢, a takze zachowujacy interfejs graficzny nawet w przypadku
braku dysku twardego oraz jego uszkodzenia, nie wymagajacy stosowania
zewngtrznych no$nikow pamigci masowej oraz dostepu do internetu i sieci

lokalnej.
Procedura POST traktowana jest jako oddzielna funkcjonalnos$é¢.
BIOS BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta

komputera, zawierajacy logo producenta komputera lub nazwe producenta
komputera lub nazwe modelu oferowanego komputera. Petna obstuga BIOS za
pomoca klawiatury i myszy oraz samej myszy. BIOS wyposazony w
automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy zmiany
w konfiguracji w szczegolnosci: procesor, wielko$¢ pamieci, pojemnosé dysku.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego) i podtaczonych do niego urzadzen zewngtrznych odczytania z
BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilo$ci zainstalowanej
pamieci RAM, predkosci =zainstalowanych pamieci RAM, technologii
wykonania pamigci, sposobie obsadzeniu slotow pamigci z rozbiciem na
wielko$ci pamigci i banki, typie zainstalowanego procesora, ilosci rdzeni
zainstalowanego procesora, typowej predkosci zainstalowanego procesora,
minimalnej i maksymalnej osigganej predkosci zainstalowanego procesora,
pojemnosci  zainstalowanego lub zainstalowanych dyskéw  twardych,
wszystkich urzadzeniach podpietych do dostepnych na plycie glownej portow
SATA, MAC adresie zintegrowane] karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania

oparte o pami¢¢ masowa (wewnetrzng lub zewnetrzna), zaimplementowane
poza systemem BIOS narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Wirtualizacja Sprzetowe wsparcie technologi wirtualizacji realizowane lacznie w procesorze,
chipsecie plyty gtowej oraz w BIOS systemu (mozliwo$¢ wlaczenia/wyltaczenia
sprzetowego wsparcia wirtualizacji dla poszczegdlnych komponentow
systemu).

System operacyjny | Zainstalowany system operacyjny umozliwiajacy szyfrowanie danych, prace
grupowa oraz prac¢ w domenie; nie dopuszcza si¢ w tym zakresie licencji oraz
nosnikow pochodzacych z rynku wtoérnego. Licencja systemu operacyjnego
zaimplementowana w BIOS komputera, umozliwiajgca instalacje¢ systemu bez
podawania klucza oraz bez aktywacji systemu za posrednictwem Internetu.

Oprogramowanie | Oprogramowanie producenta oferowanego sprzetu umozliwiajgce automatyczng
do aktualizacji weryfikacje 1 instalacje sterownikow oraz oprogramowania dolaczanego przez
sterownikow producenta w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie taczy¢ sie z centralna bazg sterownikow i oprogramowania
producenta, sprawdzac¢ dostgpne aktualizacje i zapewniac¢ zbiorczg instalacje
wszystkich sterownikoéw i aplikacji bez ingerencji uzytkownika.

Certyfikaty i Certyfikat ISO9001 dla producenta sprzetu

standardy Deklaracja zgodnosci CE
Wymagania Whbudowane porty:
dodatkowe e 1xHDMI1A4

e 1 x DisplayPort 1.4
e 8 portow USB wyprowadzonych na zewnatrz obudowy, w uktadzie:
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o Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
o Panel tylny: 2x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0
e 1 x port audio typu combo (stuchawka/mikrofon) na przednim panelu
panelu
e 1xRJ-45
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich portow USB nie moze by¢ osiagnigta w wyniku stosowania
konwerterow, przejscidowek lub przewodow potaczeniowych itp. Zainstalowane
porty nie moga blokowac instalacji kart rozszerzen w ztaczach wymaganych w
opisie ptyty gtowne;j.
Karta sieciowa 10/100/1000 zintegrowana z ptyta gtéwna, wspierajaca obstuge
WoL (funkcja wlaczana przez uzytkownika),
Plyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta oferowanej
jednostki, dedykowana dla danego urzadzenia, wyposazona w: 1 x PCle x16
Gen.3, 1 x PClIe x1, 2 x DIMM z obstuga do 64 GB DDR4 RAM, 2 x SATA w
tym min. 1 szt SATA 3.0.
Jedno ztacze M.2 dla dyskdéw oraz zkacze M.2 bezprzewodowej karty sieciowe;.
Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB
Nagrywarka DVD +/-RW o prgdkosci min. 8x
Opakowanie musi by¢ wykonane z materiatéw podlegajacych powtornemu
przetworzeniu.

Ergonomia

Glosno$¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszaca maksymalnie 26 dB.

Wsparcie
techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajgcemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji,
data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego).

Warunki gwarancji

Firma serwisujgca musi posiada¢ ISO 9001 na $wiadczenie ustug serwisowych
oraz posiada¢ autoryzacj¢ producenta urzgdzen.
Sposob realizacji ustug wsparcia technicznego:
e Telefoniczne zglaszanie usterek w dni robocze w godzinach §-17.
e Dedykowany bezptatny portal online producenta do zglaszania usterek i
zarzadzania zgloszeniami serwisowymi.
e Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne dla sprzgtu bedzie dostarczane zdalnie lub w miejscu
instalacji urzadzenia, w zalezno$ci od rodzaju zgltaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji
urzadzenia, czg¢§¢ zamienna wymagana do naprawy i/lub technik serwisowy
przybedzie na miejsce wskazane przez klienta na nastgpny dzien roboczy od
momentu  skutecznego przyjecia zgloszenia przez Dzial Wsparcia
Technicznego.

Mozliwo$¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego
dla urzadzen za posrednictwem strony internetowej producenta.

Mozliwo$¢ pobrania aktualnych wersji sterownikéw oraz firmware urzadzenia
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za posrednictwem strony internetowej producenta rowniez dla urzadzen z
nieaktywnym wsparciem technicznym.

W przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Oprogramowanie
biurowe

Oferowany komputer musi zosta¢ dostarczony z bezterminowa licencja
oprogramowania pakietu biurowego klasy Microsoft Office 2021 lub
rownowazny. Za rownowazny system pakietu biurowego Zamawiajacy uzna
system spetniajacy nastgpujace minimalne parametry:

1. Dostawa pelnej polskiej wersji jezykowej interfejsu uzytkownika, w tym
takze systemu interaktywnej pomocy w jezyku polskim. Pakiet powinien
miec¢ system aktualizacji darmowych poprawek bezpieczenstwa, przy czym
komunikacja z uzytkownikiem powinna odbywac si¢ w jezyku polskim.
Dostepnos$¢ w Internecie na stronach producenta biuletynow technicznych,
w tym opisow poprawek bezpieczenstwa, w jezyku polskim, a takze
telefonicznej pomocy technicznej producenta pakietu biurowego
$wiadczonej w jezyku polskim w dni robocze w godzinach pracy Urzedu —
cena potaczenia nie wigksza niz cena potgczenia lokalnego. Publicznie
znany cykl zycia przedstawiony przez producenta dotyczacy rozwoju i
wsparcia technicznego — w szczegolnosci w zakresie bezpieczenstwa co
najmniej 5 lat od daty zakupu. Mozliwos¢ dostosowania pakietu aplikacji
biurowych do pracy dla osob niepetnosprawnych np. stabo widzacych,
zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0).

2. Zintegrowany pakiet aplikacji biurowych musi zawiera¢ co najmnie;j:

a) edytor tekstow,

b) arkusz kalkulacyjny,

€) narzedzie do przygotowania i prowadzenia prezentacji,

d) narzedzie do zarzadzania informacjg osobistg (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami).

3. Edytor tekstow musi umozliwia¢ co najmniej:

a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni 1 poprawnosci gramatycznej
oraz funkcjonalnoscia stownika wyrazéw bliskoznacznych i
autokorekty.

b) Wstawianie oraz formatowanie tabel.

c) Wstawianie oraz formatowanie obiektow graficznych.

d) Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne).

e) Automatyczne numerowanie rozdzialow, punktow, akapitow, tabel i
rysunkow.

f) Automatyczne tworzenie spisow tresci.

g) Formatowanie nagtowkow i stopek stron.

h) Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikow
w dokumencie.

i) Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci.

J)  Okreélenie uktadu strony (pionowa/pozioma).

k) Wydruk dokumentow.

1)  Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatna.
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f)

9)
h)
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)

Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajacych podpisanie podpisem elektronicznym pliku z
zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego
zgodnie z wymaganiami obowigzujacego w Polsce prawa.

4. Arkusz kalkulacyjny musi umozliwia¢ co najmniej:

Tworzenie raportow tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuty przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu.

Tworzenie raportow z zewngtrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych
i webowych.

Narzgdzia wspomagajace analize statystyczng i finansowa, analize
wariantowg i rozwigzywanie problemow optymalizacyjnych.
Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng
zmiang wymiarow oraz wykresOw bazujacych na danych z tabeli
przestawnych.

Wyszukiwanie i zamian¢ danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego.
Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej
nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci.

Formatowanie czasu, daty i wartosci finansowych z polskim formatem.
Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

5. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢
CO najmniej:

Przygotowywanie prezentacji multimedialnych, ktére moga by¢
prezentowanie przy uzyciu projektora multimedialnego.

Drukowanie w formacie umozliwiajagcym robienie notatek.

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji.

Opatrywanie slajdow notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwickowych i wideo.

Umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego.

Odswiezenie wykresu znajdujgcego si¢ w prezentacji po zmianie
danych w zroédlowym arkuszu kalkulacyjnym.

Mozliwos$¢ tworzenia animacji obiektow i catych slajdow.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera.
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6. Narzedzie do zarzadzania informacja prywatng (poczta elektroniczna,

kalendarzem, kontaktami i zadaniami) musi umozliwiac:

a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

b) Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.

c) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcow.

d) Tworzenie katalogow, pozwalajacych katalogowaé poczte
elektroniczna.

e) Automatyczne grupowanie poczty o tym samym tytule.

f) Tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogéw bazujac na stowach zawartych
w tytule, adresie nadawcy i odbiorcy.

g) Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow.

h) Mechanizm ustalania liczby wiadomosci, ktore majg by¢
synchronizowane lokalnie.

i) Zarzadzanie kalendarzem.

J) Udostepnianie kalendarza innym uzytkownikom z mozliwos$cia
okreslania uprawnien uzytkownikow.

k) Przegladanie kalendarza innych uzytkownikow.

I) Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.

m) Zarzadzanie listg zadan.

n) Zlecanie zadan innym uzytkownikom.

0) Zarzadzanie lista kontaktow.

p) Udostepnianie listy kontaktow innym uzytkownikom.

q) Przegladanie listy kontaktow innych uzytkownikow.

I Mozliwo$¢ przesytania kontaktow innym uzytkownikow.

Dodatkowe
oprogramowanie

Adobe Acrobat 2020 Standard lub rownowazny

Opis rownowaznos$ci:
1. Kompatybilnos¢:

» Oprogramowanie réwnowazne musi W sposob  niezaktocony
wspotdziata¢ z Microsoft Windows 7, 8, 8.1, 10, Microsoft Office 2010,
Microsoft Office 2013, Microsoft Office 2016, Microsoft Office 2019,
Microsoft Windows Server 2008, Microsoft Windows Server 2012,
Microsoft Windows Server 2016, Microsoft Windows Server 2019.

2. Funkcjonalnos¢:

» Montowanie portfolio PDF — tgczenie szerokiej gamy typow plikow w
postaci dopracowanego, zorganizowanego portfolio PDF. Stosowanie
zaprojektowanych profesjonalnie uktadow, motywow wzrokowych i
palet koloréw. Latwe dodawanie logo i koloréw korporacji, aby
przedstawi¢ marke.

» Automatyzacja zadan za pomoca kreatora dziatan —tworzenie,
organizowanie, wykonywanie i udostepnianie sekwencji czgsto
uzywanych krokow, stosowanych w przypadku pojedynczych jak i
zestawoOw plikow PDF.

» Tworzenie interaktywnych formularzy —konwertowanie istniejacych
formularzy do postaci wypetnianych formularzy PDF z inteligentnym
rozpoznawaniem zawartosci pola lub tworzenie ich za pomoca
dostepnych szablonow.
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Konwertowanie plikoéw PDF na dokumenty programu PowerPoint
Konwertowanie plikéw PDF na arkusze programu Excel Dokument
PDF mozna przeksztatcic (w catosci lub w czesci) w obstugujacy
edytowanie arkusz kalkulacyjny programu Excel.

Sledzenie i organizowanie odpowiedzi w programie. Szybkie zbieranie
danych i eksportowanie ich do arkuszy kalkulacyjnych do analizy
Posiada kompletny zestaw narzedzi do komentowania i zaznaczania
zawartego w oprogramowaniu typu Adobe Reader® dokumentu.
Mozliwo$¢ ogladania i uzupetniania komentarzy innych osob.

Trwate usuwanie informacji — narzedzia redakcyjne umozliwiaja
trwate usunigcie wrazliwych informacji, w tym takze okreslonych
fragmentow tekstu czy ilustracji. Latwe znajdowanie wszystkich
informacji zawartych w dokumentach, w tym takze w metadanych,
adnotacjach, zalacznikach, polach formularza, warstwach i zaktadkach,
a takze usuwanie ich, gdy to konieczne.

Dotaczanie bogatych multimediow — szybkie realizowanie pomystow
za pomocg réznorodnych, interaktywnych dokumentow. Mozliwo$é
wstawiania dzwieku, materialow wideo zgodnych z programem typu
Adobe Flash® Player oraz interaktywnych multimediow do plikow
PDF w celu ich odtwarzania w programie typu Adobe Reader.
Mozliwos¢  porownywania  dokumentow PDF —  poprzez
identyfikowanie roznic migdzy poszczegélnymi wersjami pliku PDF
(min. dwoma wersjami) dzigki analizie przez program obu plikow i
pods$wietleniu zmian w tekscie i obrazach.

Zgodnos¢ ze standardem PDF i standardami dostepno$ci — mozliwos¢
potwierdzenia, ze dokumenty sa zgodne ze standardem typu PDF/A,
PDF/E i PDF/X ISO oraz naprawienia tych, ktore nie sg. Sprawdzanie i
dostosowywanie dokumentéw w celu zapewnienia ich dostepnosci dla
ludzi niepetnosprawnych.

Umozliwianie uzytkownikom programu typu Adobe Reader
uczestniczenia w tworzeniu wspolnych recenzji, wypetianiu i
zapisywaniu formularzy i podpisywaniu cyfrowym i zatwierdzaniu
dokumentow PDF — niezaleznie od platformy czy systemu
operacyjnego.

Udostepnianie plikow online w witrynie — serwisy w witrynie typu
Acrobat.com umozliwiajg tatwe i pewne przesytanie duzych plikow.
Wysytanie dokumentow do internetowej przestrzeni roboczej w
serwisie typu Acrobat.com w celu udostepnienia plikéw osobom lub
zespotom wewnatrz i na zewnatrz organizacji.

Wymagania, o ktorych mowa powyzej muszg zosta¢ spetnione poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

Monitor

Typ ekranu Ekran ciektokrystaliczny z aktywng matryca

IPS min. 23,8”

Rozmiar plamki
(maksymalnie)

0,275 mm x 0,275 mm

Jasnos¢

min. 250 cd/m?

Kontrast min. 1000:1

Katy widzenia (pion/poziom) |min. 178/178 stopni

Czas reakcji matrycy max. 5ms (gray to gray) w trybie fast
(maksymalnie) max. 8ms (gray to gray) w trybie normal

Rozdzielczo$¢ maksymalna 1920 x 1080 przy 60Hz

Pochylenie monitora W zakresie min. 25 stopni
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Wydluzenie w pionie Tak, min 150 mm
PIVOT Tak
Obroét lewo/prawo Min. 90 stopni

Powtoka powierzchni ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia WLED

Waga bez podstawy

Maksymalnie 3.4kg

Waga z podstawa

Maksymalnie 5.6kg

Ztacze

1 x 15-stykowe ztacze D-Sub,

1 x HDMI 1.4,

1 x zlacze DisplayPort 1.2
4xUSB32Genl

1 x USB 3.2 gen 1 upstream

Czas trwania gwarancji min. 2 lata

Czas reakcji serwisu - do konca nastepnego
dnia roboczego.

EPEAT Gold, Energy Star 8.0

Monitor musi si¢ znajdowac na stronie TCO:
http://tcocertified.com/product-finder/
Monitor musi posiada¢ trwale oznaczenie logo
producenta jednostki centralnej. Odlaczany
stand bez uzycia narzedzi.

VESA 100mm. Mozliwo$¢ podtaczenia do
obudowy dedykowanych glosnikow

Gwarancja

Certyfikaty

Inne

3. LAPTOP -4 SZT. (dostawa do Urzedu Miejskiego w Barwicach)

Nazwa Wymagane minimalne parametry techniczne, eksploatacyjne oraz
komponentu funkcjonalne
Typ Komputer przeno$ny

Zastosowanie | Komputer mobilny be¢dzie wykorzystywany dla potrzeb aplikacji biurowych,

edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;.

Matryca 15.6” FHD (1920 x 1080), powtoka przeciwodblaskowa, bez dotyku, jasno$¢

250 cd/m2, kontrast 700:1, NTSC 45%

Procesor Procesor osiaggajacy w teScie PassMark Performance Test, co najmniej 17300
punktéow w kategorii Average CPU Mark. Wynik dostgpny na stronie:
https://www.cpubenchmark.net/cpu_list.php

09.09.2022r.

na dzien nie wcze$niej niz

Pami¢g¢ RAM 8GB DDR4 mozliwo$¢ rozbudowy do min. 64GB, nie dopuszcza si¢ pamigci

wlutowanych w ptyte gtowna, min. dwa sloty na pamigé

512GB NVMe SSD M.2
Mozliwos¢ instalacji dodatkowego dysku M.2

Pami¢¢ masowa

Klawiatura Klawiatura w uktadzie US — QWERTY z wydzielong klawiaturg numeryczna,
z wbudowanym podswietleniem, min 90 klawiszy. Wszystkie klawisze
funkcyjne typu: mute, regulacja glosnosci, print screen dostgpne w ciagu

klawiszy F1-F12.
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Multimedia Karta dzwigkowa zintegrowana z ptyta gldowna, wbudowane dwa gtosniki stereo
0 mocy min. 2x 2W.

Dwa kierunkowe, cyfrowe mikrofony z funkcjg redukcji szuméw i poprawy
mowy wbudowane w obudowe matrycy.

Kamera internetowa z dioda informujaca o aktywnosci, 0.9 Mpix, trwale
zainstalowana w obudowie matrycy, wyposazona w mechaniczng przystone.
Kamera internetowa FHD RGB/IR 2 Mpix, trwale zainstalowana w obudowie
matrycy

czytnik kart micro SD 4.0, 1 port audio typu combo (stuchawki i mikrofon)
czujnik $wiatta otoczenia

Lacznosé Karta Wi-Fi 6E AX z transferem do 2400 Mbps + Bluetooth 5.2
bezprzewodowa

Bateria i zasilanie | Min. 4-cell [min. 58Whr]. Umozliwiajaca jej szybkie natadowanie do 80% w
czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz 0 mocy min. 90W ze ztagczem Typu - C

Waga i wymiary | Waga max 1,85kg z baterig

Obudowa Szkielet obudowy 1 zawiasy notebooka wzmacniane, dookota matrycy
uszczelnienie chronigce klawiature notebooka, po zamknieciu przed kurzem i
wilgocia. Kat otwarcia notebooka min 180 stopni.

BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI,
wymagana petna obstuga za pomoca klawiatury i urzadzenia wskazujacego
(wmontowanego na state) oraz samego urzadzenia wskazujacego. Mozliwos¢,
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego urzadzen zewngtrznych odczytania z BIOS
informacji, oraz posiada¢: datg produkcji komputera (data produkcji
nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlno$ci min. i max.
osiggana predkos¢, pamieci RAM z informacja o taktowaniu i obsadzeniu w
slotach. Funkcje logowania si¢ do BIOS na podstawie hasla
systemowego/uzytkownika, administratora (hasta niezalezne), Blokowanie
hastem systemowym/uzytkownika rozruch dysku twardego. Funkcja
umozliwiajgca zalozenie hasta na dysk, informacje o stanie natadowania baterii
(stanu uzycia), podpigtego zasilacza, zarzadzanie trybem tadowania baterii (np.
okreslenie docelowego poziomu naladowania). Mozliwo$¢ nadania numeru
inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego
oprogramowania, jak i konieczno$ci aktualizacji BIOS.

Mozliwos¢ wilaczenia/wylaczenia funkcji automatycznego tworzenia recovery
BIOS na dysku twardym.

Certyfikaty Certyfikat ISO9001 dla producenta sprzetu
Certyfikat ISO 14001 dla producenta sprzgtu
Certyfikat ISO 50001 dla producenta sprzetu
Deklaracja zgodno$ci CE

Ergonomia Glosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszgca maksymalnie 23dB.

Diagnostyka System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej
samej pamigci flash co BIOS, dostepny z poziomu szybkiego menu boot Iub

BIOS, umozliwiajagcy przetestowanie komputera a w szczegélnosci jego
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sktadowych. Dzialajacy w pelni, bez okrojonych funkcjonalno$ci nawet w
przypadku uszkodzonego dysku, braku dysku lub sformatowanym dysku,
dostgpu do sieci i internetu oraz bez koniecznosci podlgczenia urzadzen
wewnetrznych i zewngtrznych oraz bez konieczno$ci pobierania i instalowania
np. na ukrytej pamigci flash BIOS

Bezpieczenstwo

Zintegrowany z plyta gtowng dedykowany uktad sprzetowy stuzacy do
tworzenia 1 zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Proba usunigcia uktadu powoduje uszkodzenie ptyty gldwne;.
Zabezpieczenie to musi posiada¢ mozliwo§¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac¢ si¢ w dedykowanym chipsecie na ptycie glowne;j.
Whbudowany czyunik otwarcia obudowy (dolnej pokrywy).

Whbudowana w obudowg matrycy technologia IR umozliwiajgca autentykacje na
poziomie oferowanego systemu operacyjnego.

Czytnik linii papilarnych.

System operacyjny

Zainstalowany system operacyjny umozliwiajacy szyfrowanie danych, prace
grupowa oraz prac¢ w domenie; nie dopuszcza si¢ w tym zakresie licencji oraz
nosnikow pochodzacych z rynku wtornego. Licencja systemu operacyjnego
zaimplementowana w BIOS komputera, umozliwiajgca instalacje systemu bez
podawania klucza oraz bez aktywacji systemu za posrednictwem Internetu.

Oprogramowanie
do aktualizacji
sterownikow

Oprogramowanie producenta oferowanego sprzgtu umozliwiajace automatyczng
weryfikacje i instalacje sterownikow oraz oprogramowania dotaczanego przez
producenta w tym rowniez wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie taczy¢ sie z centralna bazg sterownikow i oprogramowania
producenta, sprawdza¢ dostepne aktualizacje i zapewnia¢ zbiorczg instalacje
wszystkich sterownikow i aplikacji bez ingerencji uzytkownika.

Oprogramowanie
biurowe

Oferowany komputer musi zosta¢ dostarczony z bezterminowg licencja
oprogramowania pakietu biurowego klasy Microsoft Office 2021 lub
rownowazny. Za rownowazny system pakietu biurowego Zamawiajgcy uzna
system spelniajacy nastepujace minimalne parametry:

1. Dostawa pelnej polskiej wersji jezykowej interfejsu uzytkownika, w tym
takze systemu interaktywnej pomocy w jezyku polskim. Pakiet powinien
mie¢ system aktualizacji darmowych poprawek bezpieczenstwa, przy czym
komunikacja z uzytkownikiem powinna odbywa¢ si¢ w jezyku polskim.
Dostepnos$¢ w Internecie na stronach producenta biuletyndéw technicznych,
w tym opisow poprawek bezpieczenstwa, w jezyku polskim, a takze
telefonicznej pomocy technicznej producenta pakietu biurowego
swiadczonej w jezyku polskim w dni robocze w godzinach pracy Urzedu —
cena polaczenia nie wigksza niz cena potaczenia lokalnego. Publicznie
znany cykl zycia przedstawiony przez producenta dotyczacy rozwoju
I wsparcia technicznego — w szczegolnosci w zakresie bezpieczenstwa co
najmniej 5 lat od daty zakupu. Mozliwos$¢ dostosowania pakietu aplikacji
biurowych do pracy dla osob niepelmosprawnych np. stabo widzacych,
zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0).

2. Zintegrowany pakiet aplikacji biurowych musi zawiera¢ co najmnie;j:

Projekt ,,Cyfrowa Gmina” jest finansowany ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

Strona 24 z 54



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska

Europejski Fundusz
- Polska Rozwoju Regionalnego

a)
b)

c)
d)

a)

a)
b)

c)

d)

e)
f)

9)

h)

edytor tekstow,

arkusz kalkulacyjny,

narzedzie do przygotowania i prowadzenia prezentacji,

narzedzie do zarzadzania informacja osobista (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami).

3. Edytor tekstow musi umozliwia¢ co najmniej:

Edycje i formatowanie tekstu w jezyku polskim wraz z obshuga jezyka
polskiego w zakresie sprawdzania pisowni 1 poprawno$ci gramatycznej
oraz funkcjonalnoscia stownika wyrazow bliskoznacznych i
autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc
tabele przestawne).

Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i
rysunkow.

Automatyczne tworzenie spisOw tresci.

Formatowanie naglowkow i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikow
w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentow.

Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatna.

Zabezpieczenie dokumentoéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajacych podpisanie podpisem elektronicznym pliku z
zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego
zgodnie z wymaganiami obowigzujgcego w Polsce prawa.

4. Arkusz kalkulacyjny musi umozliwia¢ co najmnie;j:

Tworzenie raportow tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe
oraz formuly przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu.

Tworzenie raportow z zewngtrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice).

Obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych
i webowych.

Narzedzia wspomagajace analiz¢ statystyczng i finansowa, analize
wariantowg i rozwigzywanie problemow optymalizacyjnych.
Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng
zmiang wymiarow oraz wykresOw bazujacych na danych z tabeli
przestawnych.

Wyszukiwanie i zamiang danych.
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i) Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

J) Nazywanie komoérek arkusza i odwolywanie si¢ w formutach po takiej
nazwie.

k) Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie
czynnosci.

I) Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

m) Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

n) Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

5. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢

CO nNajmniej:

a) Przygotowywanie prezentacji multimedialnych, ktére moga by¢
prezentowanie przy uzyciu projektora multimedialnego.

b) Drukowanie w formacie umozliwiajacym robienie notatek.

c) Zapisanie jako prezentacja tylko do odczytu.

d) Nagrywanie narracji i dotgczanie jej do prezentacji.

e) Opatrywanie slajdow notatkami dla prezentera.

f) Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwickowych i wideo.

g) Umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego.

h) Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym.

i) Mozliwos¢ tworzenia animacji obiektow i catych slajdow.

J) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera.

6. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami) musi umozliwia¢:

a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

b) Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.

c) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcow.

d) Tworzenie katalogow, pozwalajacych katalogowaé poczte
elektroniczna.

e) Automatyczne grupowanie poczty o tym samym tytule.

f) Tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczng do okre§lonych katalogdw bazujac na stowach zawartych
w tytule, adresie nadawcy i odbiorcy.

g) Oflagowanie poczty elektronicznej z okre$leniem terminu
przypomnienia, oddzielnie dla nadawcy 1 adresatow.

h) Mechanizm ustalania liczby wiadomosci, ktore majg by¢
synchronizowane lokalnie.

i) Zarzadzanie kalendarzem.

J) Udostepnianie kalendarza innym uzytkownikom z mozliwos$cia
okreslania uprawnien uzytkownikow.

k) Przegladanie kalendarza innych uzytkownikow.

I) Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach.

m) Zarzadzanie lista zadan.

n) Zlecanie zadan innym uzytkownikom.
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0) Zarzadzanie listg kontaktow.

p) Udostepnianie listy kontaktéw innym uzytkownikom.

q) Przegladanie listy kontaktow innych uzytkownikow.
Mozliwos$¢ przesytania kontaktéw innym uzytkownikow.

Porty i ztgcza

Whbudowane porty i ztgcza: 1x HDMI 2.0, 2x USB 3.2 typ A, 2x Thunderbolt
4, 1x RJ - 45 [fizyczny port], port audio combo.

Warunki Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajagcemu
gwarancyjne, zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
wsparcie Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
techniczne internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji,
data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego)
2-letnia gwarancja producenta §wiadczona na miejscu u klienta, Czas reakcji
serwisu - do konca nastepnego dnia roboczego.
W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego.
Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta.
4. MONITOR INTERAKTYWNY -2 SZT.
Nazwa Wymagane minimalne parametry techniczne, eksploatacyjne oraz
komponentu funkcjonalne
Typ Monitor interaktywny
Przekatna min. 65"
Panel VA, powtoka szklana AG, haze 25%
Rozdzielczos¢
fizyczna min. 3840 x 2160 (8.3 megapixel 4K UHD)
Format obrazu 16:9
Jasno$é 400 cd/m?
Przepuszczalno$é¢
Swiatla 88%
Kontrast statyczny |5000:1
Dynamic contrast | 15000:1
Czas reakcji
(GTG) max. 6.5ms
Katy widzenia poziomo/pionowo: 178°/178°, prawo/lewo: 89°/89°, gora/dot: 89°/89°
Kolory 1.07B 10bit
Synchronizacja
pozioma 30 - 80kHz

Powierzchnia
robocza szer. x

Wys.

1429 x 804mm, 56.3 x 31.7"
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Plamka 0.372mm

Technologia

dotykowa infrared

Doktadno$¢

dotyku +-2mm

Dotyk

wykonywany stylusem, palcem, w rekawiczce
Interfejs dotykowy | USB

Obstugiwane

systemy Wszystkie monitory Plug & Play i kompatybilne z systemami Windows i Linux.
operacyjne

Analogowe

wejécia sygnatu

VGA x1 (max. 1920x1080 @60Hz)

Cyfrowe wejscia

sygnatlu HDMI x2 (v.2.0, max. 3840x2160 @60Hz, RGB444/420)
Wejscia audio Mini jack x1
Sterowanie RS-232c¢ x1 (DSUB 9pin)
Mini jack x1
Wyjsécia audio Whbudowane gtosniki min. 2 x10W
X4 (odtwarzanie multimediow / urzadzenia peryferyjne / pamig¢ - przod: 2x
Port USB v.2.0, prawy bok: 2x v.2.0)
RJ45 (LAN) x1 (in/out, Automatyczne przetgczanie na PC i Androida, 1000 MB)

Zintegrowane
oprogramowanie

iiWare 8.0 (Android 9.0 OS) featuring Note, web browser, file manager, cloud
drives, WPS office, ScreenSharePro and EShare for wireless connection with
Windows/iOS/Android devices

tak (Modut WiFi OWMO002 - Dwuzakresowy modut WiFi (2,4 GHz / 5 GHz),
Standard Wi-Fi: IIEEE 802.11a/b/g/n/ac, Obstuga Bluetooth: 2.1 /3.0/

WiFi
4.215.0)

Tryb kiosk tak

Odtwarzanie

multimediow tak

Obudowa metal

Blokada

przyciskow OSD | tak

Jezyki menu OSD | EN, DE, PL

Przyciski Zasilanie, Czujnik $wiatta, Ztacze USB (2.0)
ustawienia ogélne (wejscie, glo$nos¢, podswietlenie), ustawienia audio
(gto$no$¢, basy, wysokie, balans, tryb dzwicku, wyciszenie), ustawienia ekranu
(format obrazu, przesunigcie pikseli, ochrona oczu, automatyczne
podswietlenie, ECO, ECR), ustawienia wy$wietlania ( jasno$¢, kontrast, odcien,

Parametry ostro$¢, tryb wyswietlania, temp. kolorow), dostosuj ustawienia (pozycja

regulowane pozioma, pozycja pionowa, taktowanie, faza, auto), ustawienia (sie¢
bezprzewodowa i sieci, osobiste, wejscie 1 wyjscie, aplikacja, system)

Standard VESA 600 x 400mm

MTBF min. 50.000 godzin (wylaczajac podswietlenie)
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Akcesoria w Kable zasilajacy, USB, HDMI
zestawie Rysik x2 (Rysik z dwiema koncéwkami)
Instrukcje skrocona instrukcja obstugi, instrukcja bezpieczenstwa
Wspornik montazowy do NUC, Wspornik montazowy do
Pozostate kamery internetowej
Pilot tak (baterie w zestawie)
Zarzgdzanie Zasilacz wewnetrzny
energia Zasilanie AC 180 - 240V, 50/60Hz
Zarzadzanie
zdalne
monitorami TAK
Gwarancja min. 24 miesiace.
5. TABLET -4 szt.
Nazwa Wymagane minimalne parametry techniczne, eksploatacyjne oraz
komponentu funkcjonalne
Typ urzadzenia Tablet.

Zastosowanie

lokalna baza danych.

Charakterystyka

e Ekran: min. 10.3" (1920x1200 IPS 330nits)

Pamig¢¢ wbudowana: min. 64 GB

Pami¢¢ RAM: min. 4 GB

Sposob obstugi: Dotykowy z 10 punktowa obstuga wielodotykowa
Kamera przednia: min. 5 Mpix

Kamera tylna: min. 8 Mpix

Whbudowane dwa glosniki; Wbudowane dwa mikrofony; Dolby Atmos
Procesor: min. 8 rdzeniowy, min. 2,3Ghz

Akumulator: Litowo-Polimerowy 5100 mAh

Lacznos¢ bezprzewodowa: Bluetooth 5.0, WiFi 802.11ac

Ztacza: USB typu C

Zacza A/V: Wyjscie stuchawkowe/wejscie mikrofonowe

Przesytanie multimediow: WiFi Direct

Dodatkowe ztgcza: Czytnik kart micro SD/micro SDHC/micro SDXC
Obstugiwana pojemno$¢ karty pamiegci: 256 GB

Metalowa obudowa

System Android w wersji min. 9

Gwarancja: min. 24 miesiace
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6. ACCES POINT - 3szt.

Wymagane minimalne parametry

Nazwa komponentu . E .
P techniczne, eksploatacyjne oraz funkcjonalne

Typ Acces point
2,4 GHz Tak
5 GHz Tak

Maksymalna szybko$¢ przesytania danych 1000 Mbit/s

Maksymalna szybko$¢ przesytania danych (5 GHz) | 867 Mbit/s

Predkosc¢ transferu danych przez Ethernet LAN 10,100,1000 Mbit/s

Maksymalny zakres wewnetrzny (pomieszczenie) | 183 m

Szyfrowanie / bezpieczenstwo

AES, TKIP,WEP,WPA ,WPA-PSK,WPA2

Tlo$¢ portow Ethernet LAN (RJ-45)

1

Napigcie 24V

Prad wejsciowy 05A

Maksymalne zuzycie mocy 6,5W

Kolor produktu Biaty

Przycisk reset Tak

Certyfikaty CE, FCC, IC

Wewngtrzny Nie

Ilo$¢ anten 1

Poziom wzmocnienia anteny (max) 3dBi

Zakres wilgotnosci wzglednej 5-95%

Zakres temperatur (eksploatacja) -10-70 °C

Waga produktu max. 250 g

Zestaw do montazu Tak

Gwarancja min. 24 miesigce
7. ROUTER -1szt.

Nazwa Wymagane minimalne parametry techniczne, eksploatacyjne oraz

komponentu funkcjonalne

Typ Router

Standard sieci

|EEE 802.11a; IEEE 802.11b; IEEE 802.11g; WiFi 4 (802.11n) ; WiFi 5
(802.11ac); WiFi 6 (802.11ax); IPv4; IPv6

Transfer danych 802.11n: maks. 300 Mb/s

802.11n TurboQAM: maks. 400 Mb/s
802.11ac (1024QAM): maks. 867 Mb/s
802.11ax (5 GHz): maks. 4804 Mb/

Antena External antenna x 4, Internal antenna X 2
Transmit/Receive |2,4GHz2x 2

5GHz-12x2

5GHz-24x4
Procesor min. 1.8 GHz dual-core processor
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Pamig¢ 256 MB Flash, 512 MB RAM
Czgstotliwosc 2.4G Hz, 5 GHz-1, 5 GHz-2
operacyjna
Porty RJ45 for Gigabits BaseT for WAN x 1, RJ45 for Gigabits BaseT for LAN x 4
UsB2.0x1
USB3.0x1
Przycisk WPS Button, Reset Button, Power Button
Wskaznik LED Power x 1; Wi-Fi x 3; WAN x 1; LANx 1
AiMesh Tak
Aplikacja Router | Tak
IFTTT Support IFTTT
Kontrola Tak
rodzicielska

Traffic Control

- Maximum Bandwidth limiter rule: 32
- Traffic analysis period: Daily, Weekly, Monthly

WAN - Internet connection Type: PPPoE, PPTP, L2TP, Automatic IP, Static IP
WAN Aggregation
- Maximum port forwarding rule: 64
- Maximum port triggering rule: 32
- NAT Passthrough: Automatic IP, Static IP, PPPoE(MPPE supported), PPTP,
L2TP
LAN LAN Link Aggregation
- Maximum manually assign IP address rule: 64
VPN Tak

Administration

- Operating mode: Accesspoint, Mediabridge, Repeater, Router
- Maximum Firewall keyword filter: 64

- Maximum Firewall network service filter: 32

- Maximum Firewall URL filter: 64

Gwarancja min. 24 miesigce
8. LAPTOP -4 SZT. (dostawa do szkoél)
Nazwa Wymagane minimalne parametry techniczne, eksploatacyjne oraz
komponentu funkcjonalne
Typ Komputer przenosny

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, dostepu do Internetu oraz poczty elektronicznej,

Matryca

Komputer przenos$ny typu notebook z ekranem 15,6" o rozdzielczosci FHD
(1920 x 1080) z podswietleniem LED matryca matowa, jasno$¢ min. 220nits,
kontrast 400:1

Procesor

Procesor osiggajagcy wynik min. 3200 punktéw w teScie PassMark CPU Mark
wedtug wynikow ze strony https://www.cpubenchmark.net/cpu_list.php
Na dzien nie wcze$niej niz 09.09.2022

Pami¢¢ RAM

8GB DDR4 mozliwos¢ rozbudowy do min 16GB, dwa sloty pamigci (nie
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dopuszcza si¢ pamigci wlutowanych)

Pami¢¢ masowa

min. 256 GB SSD NVMe, fabryczna mozliwos$¢ instalacji drugiego dysku 2,5”
(ramka, tasma sygnatlowa, komponenty opatrzone PN producenta I
zamontowana w notebook’u

Multimedia

Dwukanatowa karta dzwickowa zintegrowana z ptyta gléwna, zgodna z High
Definition, wbudowane glosniki stereo o $redniej mocy min. 2x 2W, cyfrowy
mikrofon z funkcja redukcji szumoéw i poprawy mowy wbudowany w obudowe
matrycy.

Kamera internetowa o rozdzielczosci min. HD trwale zainstalowana w
obudowie matrycy, dioda informujgca uzytkownika o aktywnej kamerze.

Bateria i zasilanie

Bateria min. 41 WHTr, Zasilacz 0 mocy min. 65W.

Konstrukcja komputera musi umozliwia¢ demontaz samej baterii lub
wszystkich zainstalowanych baterii, samodzielnie bez udziatu serwisu w okresie
gwarancyjnym. Bateria/e nie moga by¢ trwale zespolone/wlutowane w ptyte
glowna.

Waga

Waga komputera z oferowang baterig nie wicksza niz 2.2kg

Obudowa

Obudowa notebooka wzmocniona, szKielet i zawiasy notebooka wykonany z
wzmacnianego metalu.

BIOS

BIOS zgodny ze specyfikacja UEFI, pelna obstuga za pomocag klawiatury i
myszy.

BIOS musi umozliwiaé przeprowadzenia inwentaryzacji sprz¢towej poprzez
wyswietlenie informacji o: wersji BIOS, numerze seryjnym i dacie produkcji
komputera, wielkosci, predkosci i sposobie obsadzenia zainstalowanej pamigci
RAM, typie zainstalowanego procesora, zainstalowanym dysku twardym
(pojemnos$¢, model), MAC adresie wbudowanej w ptyte gtowna karty sieciowe;.
Funkcja blokowania/odblokowania portow USB

Mozliwos$¢, ustawienia hasta dla administratora oraz uzytkownika dla BIOS u,
po podaniu hasta uzytkownika mozliwo$¢ jedynie odczytania informacji, brak
mozliwosci wh/wy funkcji. Hasta silne opatrzone o litery, cyfry i znaki
specjalne.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS lub
menu BOOT’owania umozliwiajacy uzytkownikowi przeprowadzenie wstgpnej
diagnostyki awarii poprzez przetestowanie: procesora, pamigci RAM, dysku,
plyty gtownej i wyswietlacza. Pelna funkcjonalno$¢ systemu diagnostycznego
musi by¢ dostepna réwniez w przypadku braku lub uszkodzenia oraz
sformatowania dysku twardego, braku dostepu do sieci LAN i internetu oraz nie
moze by¢ realizowana przez narzedzia zewnetrzne podiaczane do komputera
(np. pamig¢ USB flash).

Dedykowany uktad szyfrujacy TPM 2.0

Certyfikaty

Certyfikat ISO 9001 dla producenta sprzetu
Certyfikat ISO 14001 dla producenta sprzetu
Deklaracja zgodno$ci CE

System operacyjny

Zainstalowany system operacyjny umozliwiajacy szyfrowanie danych, pracg
grupowg oraz prace¢ w domenie; nie dopuszcza si¢ w tym zakresie licencji oraz
nosnikoéw pochodzacych z rynku wtérnego. Licencja systemu operacyjnego
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zaimplementowana w BIOS komputera, umozliwiajaca instalacje systemu bez
podawania klucza oraz bez aktywacji systemu za posrednictwem Internetu.

Oprogramowanie
do aktualizacji

Oprogramowanie producenta oferowanego sprzgtu umozliwiajace automatyczna
weryfikacje 1 instalacje sterownikow oraz oprogramowania dotgczanego przez

sterownikow producenta w tym rowniez wgranie najnowszej wersji BIOS. Oprogramowanie
musi automatycznie taczy¢ si¢ z centralna baza sterownikow i oprogramowania
producenta, sprawdza¢ dostepne aktualizacje i zapewnia¢ zbiorczg instalacjg
wszystkich sterownikow i aplikacji bez ingerencji uzytkownika.

Wymagania Whbudowane porty i ztagcza: HDMI 1.4, RJ-45 (karta sieciowa wbudowana),

dodatkowe min. 3xUSB w tym min. 2 port USB 3.2 genl typ-A, czytnik kart SD 3.0,

wspotdzielone zlacze stuchawkowe stereo i1 zlgcze mikrofonowe, zlacze
zasilania (zasilacz nie moze zajmowaé portow USB)

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN 802.11AC, modut bluetooth 4.1

Klawiatura (uktad US - QWERTY) z wydzielona klawiatura numeryczna,
touchpad z strefg przewijania w pionie, poziomie wraz z obsluga gestow.

Warunki gwarancji

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajgcemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji,
data wygasnigcia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego)

2-letnia gwarancja producenta swiadczona na miejscu u klienta, Czas reakcji
serwisu - do konca nastepnego dnia roboczego.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajgcego.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego

Partnera Serwisowego Producenta.

9. SERWER -1 SZT.

Nazwa Wymagane minimalne parametry techniczne, eksploatacyjne oraz

komponentu funkcjonalne

Typ Serwer

Obudowa Obudowa typu Tower z mozliwoscig instalacji do 4 dyskow twardych 3,5”.

Ptyta glowna Z mozliwoscig instalacji jednego fizycznego procesora, posiadajgca minimum 4
sloty na pamie¢ RAM UDIMM z mozliwoscig zainstalowania do minimum
128GB pamigci RAM, mozliwe zabezpieczenia pamigci: ECC. Plyta gtéwna
zaprojektowana przez producenta serwera i oznaczona trwale jego znakiem
firmowym.

Procesor Zainstalowany jeden procesor 6-rdzeniowy klasy x86 dedykowany do pracy z
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zaoferowanym serwerem min. 3.2GHz, 12MB pamigci cache, 80W.

Pami¢¢ RAM

8 GB pamigci RAM UDIMM o czestotliwosci taktowania minimum 3200MHz

Sloty PCI Express

Funkcjonujace sloty PCI Express:
- minimum 4 sloty PCI Express w tym przynajmniej 2 sloty Gen4

Interfejsy
sieciowe/FC/SAS

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujace zadnego z
dostepnych slotow PCI Express.

Dyski twarde

Mozliwos¢ instalacji dyskow twardych 3,5” typu: SATA, NearLine SAS, SAS,
SSD.
Zainstalowane:

e 2 dyski SATA o pojemno$ci min. 1TB, 3.5”

Mozliwos¢ instalacji dwoch dyskow M.2 SATA o pojemnosci min. 480GB oraz
mozliwos$¢ konfiguracji w RAID].

Kontroler RAID

Sprzgtowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 10

Whbudowane porty

Minimum 8 portow USB z czego min. 2 w technologii 3.0

1x RS-232
IXx VGA
Video Zintegrowana karta graficzna, umozliwiajaca wyswietlanie obrazu w
rozdzielczo$ci minimum 1280x1024 pikseli
Chtodzenie i Wentylator, zasilacz o mocy minimum 400W wraz z kablami zasilajgcymi.
zasilanie
Bezpieczenstwo Zintegrowany z ptyta gtowng modut TPM 2.0

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);
e szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

Warunki gwarancji

2 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgloszenia, mozliwo$¢ zglaszania awarii
ogo6lnopolska lini¢ telefoniczng producenta.

24x7x365 poprzez

Firma serwisujgca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego.

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasnigcia gwarancji serwera.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz ISO-
14001.

Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systemdéw Microsoft Windows
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Server 2019, Microsoft Windows Server 2022.

Ustugi dodatkowe

Ustuga przeniesienia danych ze starego serwera (Linux).

10. NAS - 1 SZT.
Nazwa Wymagane minimalne parametry techniczne, eksploatacyjne oraz
komponentu funkcjonalne
Typ urzadzenia Serwer plikow NAS
Procesor Minimum czterordzeniowy procesor klasy x86 dedykowany do pracy z zaoferowanym
urzadzeniem o taktowaniu 2.0 GHz
Obudowa Tower o wymiarach minimum 166 mm x 200 mm x 224 mm (wysoko$¢ x
szeroko$¢ x glebokosc)
Pami¢¢ RAM 4 GB pamie¢ci SO-DIMM DDR4
Tlos¢ - Minimum 4 dyski o maksymalnej pojemnosci 18TB kazdy, po podtaczeniu
obstugiwanych modutow rozszerzajacych minimum 9 dyskow.
dyskow - Minimum 2 dyski M.2 NVMe SSD 2280

Zainstalowane
dyski

3 dyski o pojemnosci min. 4TB kazdy zgodne z lista kompatybilno$ci
oferowanej macierzy oraz charakteryzujace si¢ nastgpujacymi parametrami:
- predkos¢ obrotowa: minimum 5400 RPM,

- pamig¢¢ cache: minimum 256MB,

- MTBF: minimum 1 milion,

- ustuga odzyskiwania danych,

Interfejsy sieciowe

2 x Gigabit (10/100/1000); Wsparcie dla Link Agregation.

Porty 2x USB 3.2 1. Generacj 1, 1 x eSATA
Wskazniki LED Status, HDD 1-4, zasilanie, LAN 1-2
Obstuga RAID Basic, JBOD, RAID 0,1,5,6,10, SHR wraz z obstuga dyskoéw typu hot spare.

Funkcje RAID

Mozliwos¢ zwigkszania pojemnosci i migracja miedzy poziomami RAID
online.

Szyfrowanie Mozliwos$¢ szyfrowania wybranych udziatow sieciowych.

Licencja na W zestawie licencja na minimum dwie kamery z mozliwo$cig rozszerzenia do

Kamery IP 40.

Protokoty SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN
(PPTP, OpenVPN™, L2TP)

Ustugi Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, Windows

ACL, Integracja z Windows ADS, Firewall, Serwer wydruku, Serwer WWW,
Serwer plikow, Manager plikow przez WWW, Szyfrowana replikacja zdalna na
kilka serweréw w tym samym czasie, Antyvirus, Klient VPN, Ustuga DDNS,
Zarzadzanie przez komorke, Serwer i1 klient LDAP, Mozliwo$¢ utworzenia
kilku wolumenow w obrebie jednej macierzy RAID, migawki (min. 65 tys. w
caly systemie), mozliwo$¢ utworzenia klastra wysokiej dostepnosci z dwoch
takich samych urzadzef, mozliwo$¢ tworzenia i uruchamiania maszyn
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wirtualnych bezpos$rednio w systemie bez wykorzystywania zewngtrznych
wirtualizatorow, mozliwo$¢ wykonywania kopii zapasowej typu bare-metal dla
komputerow z systemem Windows oraz wykonywanie kopii zapasowych
maszyn wirtualnych z Hyper-V i VMware poprzez centralng konsolg
zarzadzania.

Obstuga migawek | Maksymalna liczba migawek folderow wspotdzielonych: 1 024

Zarzadzanie SMART, sprawdzanie ztych sektorow, dynamiczne mapowanie uszkodzonych

dyskami sektorow

Jezyk GUI Polski

Gwarancja i serwis | Min. 2 lata gwarancji producenta

Waga Maksymalnie 2,5 kg

Certyfikaty EAC, VCCI, CCC, RCM, KC, FCC, CE, BSMI

System plikow Dyski wewnetrzne Btrfs lub EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS,
EXT3, EXT4, HFS+, exFAT*(z dodatkowa licencja)

Szyfrowanie Mechanizm szyfrowania sprzetowego (AES-NI)

Liczba Do 64

wolumenow

Liczba iSCSI Do 128

Targetow

Liczba iSCSI LUN | Do 256

Liczba kont Do 2048

uzytkownikow

Liczba grup Do 256

Liczba folderéw | Minimum 512

udostgpnionych

Ilos¢ Minimum 1000 dla CIFS/AFP/NFS/FTP/WebDAV

jednoczesnych

polaczen

Glos$no$¢ pracy Maksymalnie 20 dB(A)

Zasilacz Zasilacz zewnetrzny (adapter) o mocy minimum 100W

Ustugi dodatkowe | Szkolenie i konfiguracja
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CZESC 3 - ROZBUDOWA ZABEZPIECZEN LOGICZNYCH
SAMORZADOWYCH SYSTEMOW INFORMATYCZNYCH

Dostawa dwoch urzadzen UTM:
» 1 szt. — dostawa do Urzedu Miejskiego w Barwicach, ul. Zwycigzcow 22, 78-460
Barwice,
» 1szt. —dostawa do MGOPS w Barwicach, ul. Czaplinecka 14, 78-460 Barwice
w celu zapewnienia cyberbezpieczenstwa samorzagdowych systemow informatycznych.

Charakterystyka urzadzen (minimalne wymagane parametry):

URZADZENIE UTM do Urzedu Miejskiego w Barwicach

Obstuga sieci Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co
najmniej na poziomie konfiguracji adresoéw dla interfejsow,
routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np.
DHCP.

Zapora korporacyjna | 1. Urzadzenie ma by¢é wyposazone w Firewall klasy Stateful

(Firewall) Inspection.

2. Urzadzenie ma obslugiwa¢ translacje adresow NAT n:1, NAT
1:1 oraz PAT.

3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czesciowo jako router, a czgsciowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢
tworzenie odpowiednich regut przy uzyciu prekonfigurowanych
obiektow. Przy =zastosowaniu takiej technologii osoba
administrujagca ma mie¢ mozliwo$¢ okreslania parametrow
pojedynczej reguly (adres zrodtowy, adres docelowy, port
docelowy, etc.) przy wykorzystaniu obiektow okreslajacych ich
logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na
podstawie: interfejsow wejsciowych i wyjsciowych ruchu,
zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrodtowego badz docelowego, reputacji hosta, uzytkownika
badz grupy z bazy LDAP, pola DSCP naglowka pakietu,
przypisania kolejki QoS, okreslenia limitu potaczen na sekundg,
godziny oraz dnia nawigzywania potaczenia.

6. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie
warstwy 2 modelu OSI tj. na podstawie adresow mac.

7. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10
réznych, niezaleznie konfigurowalnych, zestawow regut
firewall.

8. Edytor regul firewall ma posiada¢ wbudowany analizator regut,
ktory wskazuje bledy i sprzecznosci w konfiguracji regut.

9. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje
uzytkownikow w oparciu o bazg LDAP (wewngtrzng oraz
zewngtrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

10. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla
wybranej reguly niezaleznie od innych tras routingu (np.
routingu domys$lnego).
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Intrusion Prevention | 1. System detekcji i1 prewencji wilaman (IPS) ma by¢

System (IPS) zaimplementowany w jadrze systemu i ma wykrywa¢ wlamania
oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotéw, analizy heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

2. Modut IPS ma by¢ opracowany przez producenta urzadzenia.
Nie dopuszcza si¢, aby modut IPS pochodzit od zewnetrznego
dostawcy.

3. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i
zagrozen.

4. Administrator ma mie¢ mozliwo$¢ tworzenia wlasnych sygnatur
dla systemu IPS.

5. Modut IPS ma nie tylko wykrywaé, ale rowniez usuwac
szkodliwg zawarto$¢ w kodzie HTML oraz JavaScript zadane;j
przez uzytkownika strony internetowej nie blokujac dostepu do
tej strony po usunigciu zagrozenia.

6. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego
wewnatrz protokotu SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S oraz SMTPS.

7. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z
trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall dla
wybranych adreséw 1P  (zrodlowych 1  docelowych),
uzytkownikow, portow (zrédtowych i docelowych) oraz na
podstawie pola DSCP.

8. Urzadzenie ma umozliwia¢ ochrong¢ miedzy innymi przed
atakami typu SQL Injection, Cross Site Scripting (XSS) oraz
zto$liwym kodem Web2.0.

9. Po zakupie stosownej licencji modul IPS ma zapewnia¢ analizg¢
protokotow przemystowych co najmniej takich jak: Modbus,
UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS,
IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

10. Urzadzenie ma posiada¢ modut wykrywania typu i wersji
oprogramowania sieciowego, ktorego ruch jest filtrowany przez
urzadzenie. Modul musi dziala¢ na urzadzeniu. Nie dopuszcza
si¢ stosowania rozwigzania z agentem instalowanym na
komputerach w sieci.

11. Powyzszy modul ma nie tylko wykrywa¢ oprogramowanie ale
rowniez wykrywaé¢ i informowa¢ o lukach i podatno$ciach
wystepujacych w wykrytym oprogramowaniu.

Ksztattowanie pasma | 1. Urzadzenie ma umozliwia¢ ksztalttowanie pasma w oparciu o

(Traffic Shapping) priorytetyzacje ruchu oraz minimalng i maksymalng wartos$¢
pasma.

2. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢
mozliwe wzglgdem pojedynczego polaczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.

3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej
wplywu na ksztattowanie pasma, a jedynie na $ledzenie
konkretnego typu ruchu (monitoring).

4. Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie
aplikacji generujacej ruch.

Ochrona 1. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej
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antywirusowa dwoch skanerow antywirusowych dostarczonych przez firmy
trzecie (innych niz producent rozwigzania).

2. Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢
dostarczany w ramach podstawowej licencji.

3. Administrator ma mie¢ mozliwos¢ okreslenia maksymalne;j
wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

4. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci
komunikatu dla uzytkownika o wykryciu infekcji, osobno dla
infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢é mozliwose
zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Ochrona antyspam 1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty
elektronicznej okreslajacy czy jest poczta niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:

a) biate/czarne listy,
b) DNS RBL,
c) Skaner heurystyczny.

3. W przypadku ochrony w oparciu 0 DNS RBL administrator ma
mie¢ mozliwo§¢ modyfikowania listy serwerow RBL
znajdujacych si¢ w domyslnej konfiguracji urzadzenia.

4. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma
by¢ w formacie zgodnym z formatem programu Spamassassin.

Wirtualne sieci 1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-

prywatne (VPN) site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

2. Urzadzenie ma wspiera¢ co najmniej nastgpujace typy sieci
VPN:

a) PPTP VPN,
b) IPSec VPN,
c) SSL VPN.

3. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

4. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN
wspoOlpracujacego z oferowanym rozwigzaniem.

5. Urzadzenie ma umozliwia¢ funkcjonalno$¢ przelaczenia tunelu
na lacze zapasowe na wypadek awarii tacza dostawcy
podstawowego (VPN Failover).

6. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth,
Hub ‘n’ Spoke oraz modconf.

7. Urzadzenie ma umozliwiaé¢ tworzenie tuneli IPSec Policy Based
oraz Route Based.

Filtr dostgpu do stron | 1. Urzadzenie ma posiada¢ wbudowany filtr URL.

WwWw 2. Filtr URL ma dziata¢ w oparciu o klasyfikacje¢ URL zawierajaca
co najmniej 65 kategorii tematycznych stron internetowy.

3. W ramach filtra URL sklasyfikowanych jest co najmniej 100
milionéw stron internetowych.

4. Klasyfikacja URL musi si¢ odbywaé w oparciu o komunikacje z
serwerami producenta znajdujacymi si¢ w sieci Internet, a nie
na bazie danych przechowywanej lokalnie w urzadzeniu.

5. Administrator ma mie¢ mozliwos¢ dodawania wtasnych
kategorii URL.

6. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w
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przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru ma by¢ przynajmniej:
a) blokowanie dostepu do adresu URL,
b) zezwolenie na dostep do adresu URL,
c) blokowanie dostgpu do adresu URL oraz wyswietlenie
strony HTML zdefiniowanej przez administratora.

7. Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmnie;j
4 roznych stron z komunikatem o zablokowaniu strony.

8. Strona blokady ma umozliwia¢ wykorzystanie zmiennych
srodowiskowych.

9. Filtr URL musi uwzglednia¢ komunikacj¢ po protokole HTTPS.

10. Urzadzenie ma umozliwia¢ identyfikacj¢ i blokowanie
przesytanych danych z wykorzystaniem typu MIME.

11. Urzadzenie ma umozliwia¢ stworzenie listy stron dostgpnych po
protokole HTTPS, ktore nie beda deszyfrowane.

Uwierzytelnianie 1. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co

najmniej w oparciu o:

a) lokalng baze uzytkownikow (wewnetrzny LDAP),

b) zewnetrzng baze uzytkownikow (zewnetrzny LDAP),
c) ushuge katalogowa Microsoft Active Directory.

2. Urzadzenie ma umozliwia¢ rOwnoczesne uzycie co najmniej 5
r6znych baz LDAP.

3. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu
(captive portal), ktory ma zezwala¢ na autoryzacje
uzytkownikow co najmniej w oparciu o protokoty:

a) SSL,
b) Radius,
c) Kerberos.

4. Urzadzenie ma umozliwia¢ transparentng autoryzacjg
uzytkownikow w ustudze katalogowej Microsoft Active
Directory w oparciu 0 co najmniej dwa mechanizmy.

5. Co najmniej jedna z metod transparentnej autoryzacji nie moze
wymagac¢ instalacji dedykowanego agenta.

6. Autoryzacja uzytkownikow z Microsoft Active Directory nie
moze wymaga¢ modyfikacji schematu domeny.

Administracja 1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmow
taczami do internetu roOwnowazenia obcigzenia taczy do sieci Internet (tzw. Load
(I1SP) Balancing).

2. Mechanizm rownowazenia obcigzenia tgcza internetowego ma
dziata¢ w oparciu o nastgpujace dwa mechanizmy:
a) roéwnowazenie wzglgdem adresu zrodtowego,
b) rownowazenie wzgledem potaczenia.

3. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi
przypisywane osobno dla kazdego z taczy do Internetu.

4. Urzadzenie ma umozliwia¢ przelaczenie na tacze zapasowe w
przypadku awarii tacza podstawowego (tzw. Failover).

5. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac
automatyczng optymalizacje i wybor najkorzystniejszego tacza.

6. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstluge
mechanizmu SLA (monitorowanie opoznienia, jitter, wskaznika
utraty pakietow).

7. Monitorowanie dostgpnosci tacza musi by¢ mozliwe w oparciu
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0 ICMP oraz TCP.

Routing (trasowanie) | 1. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

2. Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co
najmniej w zakresie trasowania statycznego oraz mechanizmu
przetaczenia na lacze zapasowe w przypadku awarii lacza
podstawowego.

3. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu
wybranej reguty firewall (tzw. Policy Based Routing).

4. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w
oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

Administracja 1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem

urzadzeniem polskiego interfejsu graficznego.

2. Interfejs konfiguracyjny ma by¢ dostgpny poprzez przegladarke
internetowa, a komunikacja ma by¢ mozliwa zarowno poprzez
niezaszyfrowany protokét HTTP, jak zaszyfrowany protokot
HTTPS.

3. Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji
innego portu niz 443 TCP.

4. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbg
administratoréw z roéznymi (takze nakladajagcymi sig)
uprawnieniami.

5. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli
(SSH)

6. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang
platforme centralnego zarzadzania.

7. Interfejs konfiguracyjny platformy centralnego zarzadzania ma
by¢ dostepny poprzez przegladarke internetowa, a komunikacja
ma by¢ zabezpieczona za pomocg protokotu HTTPS.

8. Urzadzenie ma umozliwia¢ eksportowanie logdéw na zewnetrzny
serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak
i szyfrowanej (TLS).

9. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca
protokotu IPFIX.

10. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji
(kopia zapasowa) co najmniej w zakresie:

a) manualnego eksportu do pliku w dowolnym momencie
Czasu,

b) automatycznego eksportu do chmury producenta lub na
dedykowany serwer zarzadzany przez administratora, z
mozliwoscia wyboru czgstotliwo$ci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

11. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
bezposrednio z serwer6w chmury producenta lub z
dedykowanego serwera zarzadzanego przez administratora.

12. Urzadzenie ma umozliwia¢ anonimizacj¢ logoéw co najmniej w
zakresie adresu zrodtowego oraz nazwy uzytkownika.

Raportowanie 1. Urzadzenie ma  posiada¢ wbudowany w interfejs
administracyjny system raportowania i przegladania logoéw
zebranych na urzadzeniu.

2. System raportowania i przegladania logow wbudowany w
system nie moze wymaga¢ dodatkowej licencji do swojego
dzialania.
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3. System raportowania ma posiada¢ predefiniowane raporty dla
co namniej ruchu WEB, modutu IPS, skanera
Antywirusowego, skanera Antyspamowego.

4. System raportowania ma umozliwia¢é wygenerowanie co
najmniej 25 réznych raportow.

5. System raportowania ma umozliwia¢ edycj¢ konfiguracji
bezposrednio z poziomu raportu.

6. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o
dedykowany system zbierania logéw i tworzenia raportow w
postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

7. Urzadzenie ma umozliwiaC monitorowanie swojego stanu w
wykorzystanie protokolu SNMP w wersji 1, 21 3.

8. Urzadzenie ma umozliwia¢é monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

Pozostate ustugi i 1. Urzadzenie ma posiada¢ wbudowany serwer DHCP z

funkcje mozliwoscig dynamicznego przypisywania adresow jak i
statycznego przypisywania adresu IP do adresu MAC Kkarty
sieciowej.

2. Urzadzenie ma pozwala¢ na przesylanie zapytan DHCP do
zewnetrznego serwera DHCP (tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.
4. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji
DHCP dla roéznych podsieci w zakresie okres§lenia bramy,
serwerow DNS, nazwy domeny.

Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu
zapewnienia dziatania na wypadek awarii podczas aktualizacji
oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowa
przed aktualizacja firmware lub w dowolnym innym momencie.

w

oo

Gwarancja i serwis 1. Urzadzenie ma by¢ objete min. 36-miesigczng gwarancja
producenta na dostarczone elementy systemu oraz licencje dla
wszystkich funkcji bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione
wsparcie techniczne §wiadczone co najmniej droga e-mail lub
przez dedykowany do tego portal.

Parametry sprzgtowe | 1. Urzadzenie ma by¢ pozbawione dysku twardego, a
oprogramowanie wewnetrzne musi dziala¢ na wbudowanej
pamigci flash.

2. Urzadzenie ma umozliwia¢ podigczenie karty SD w celu

zapisywania logow.

Liczba portow Ethernet 10/100/1000Mbps — min.8.

4. Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg
modemu 3G oraz 4G pochodzacego od dowolnego producenta.

w

5. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 4Gbps.

6. Przepustowo$¢ Firewall wraz z wlaczonym systemem IPS (1518
bajtow UDP) — minimum 2.4Gbps.

7. Przepustowos¢ filtrowania Antywirusowego — minimum
495Mbps.

8. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum
600Mbps.
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9. Maksymalna liczba tuneli VPN IPSec — minimum 100.

10. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) —
minimum 20.

11. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) —
minimum 50.

12. Obstuga interfejsow 802.11g (VLAN) — minimum 128

13. Liczba rownoczesnych sesji — minimum 300 000 i nie mniej niz
18 000 nowych sesji/sekunde.

14. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej
dostepnosci HA co najmniej w trybie Active-Passive.

15. Urzadzenie nie ma limitu na liczbe uzytkownikow.

16. Liczba regut filtrowania — minimum 8 192.

17. Liczba tras statycznego routingu — minimum 512.

18. Liczba tras dynamicznego routingu — minimum 10 000.

Wdrozenie zdalne 1. szczegbtowe omowienie polityki bezpieczenstwa stosowanej w
przedsicbiorstwie oraz topologii sieci w kontekscie mozliwosci
urzadzenia UTM - jest to jeden z kluczowych etapoéw
wdrozenia na ktérym inzynier wdrozeniowy konsultuje z
administratorami  sieci  zakres  przysziego  wdrozenia,
zastosowanych technik i funkcjonalnosci

2. instalacja i konfiguracja oprogramowania

zarzadzajacego/monitorujagcego — w zalezno$ci od wersji

firmware i modelu urzadzenia UTM

aktualizacja oprogramowania wewngtrznego (firmware)

4. konfiguracja ustawien systemowych — czas, nazwa,

automatyczne aktualizacje, itp.

konfiguracja interfeséw fizycznych i VLAN

6. tworzenie obiektow zgodnych z topologia sieci klienta jak i
wykorzystywanych ustug

7. konfiguracja routingu w tym rowniez w sytuacji gdy klient
posiada tgcza od kilku dostawcoéw internetowych koniguracja
load balancingu

8. konfiguracja serwera DHCP (w tym rezerwacji hostow) — w
przypadku gdy klient bedzie korzystat z serwera DHCP w UTM

9. konfiguracja DNS, DNS PROXY, NTP

10. konfiguracja regut zapory sieciowej

11. konfiguracja translacji NAT (PAT, FORWARDING, BI-MAP
(bMZ))

12. konfiguracja PROXY HTTP, PROXY SMTP, PROXY POP3,
PROXY FTP

13. konfiguracja filtra URL

14. konfiguracja SSL VPN

15. konfiguracja serwera [PSec VPN zapewniajgca zdalny
bezpieczny dostep do zasobow instytucji dla administratora w
oparciu o certyfikaty

16. konfiguracja potaczen SITE-TO-SITE IPSEC VPN

17. testowanie wdrozonej konfiguracji

18. strojenie IPS/ HTTPS PROXY

19. zabezpieczenie konfiguracji: kopia zapasowa konfiguracji,
wyroéwnanie partycji

20. dedykowane wsparcie certyfikowanego inzyniera przez 30 dni
od daty wykonania ushugi zdalnego wdrozenia

w

o
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URZADZENIE UTM do MGOPS w Barwicach

Obstuga sieci Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co
najmniej na poziomie konfiguracji adresow dla interfejsow,
routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np.
DHCP.

Zapora korporacyjna | 1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful

(Firewall) Inspection.

2. Urzadzenie ma obshugiwac¢ translacje adreséw NAT n:1, NAT
1:1 oraz PAT.

3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo
(czesciowo jako router, a czgsciowo jako bridge).

4. Interface (GUI) do konfiguracji firewall ma umozliwia¢
tworzenie odpowiednich regut przy uzyciu prekonfigurowanych
obiektow. Przy zastosowaniu takiej technologii osoba
administrujaca ma mie¢ mozliwos¢ okre§lania parametrow
pojedynczej reguly (adres zrodtowy, adres docelowy, port
docelowy, etc.) przy wykorzystaniu obicktow okreslajacych ich
logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwos¢ budowania regut firewall na
podstawie: interfejsow wejsciowych 1 wyjsciowych ruchu,
zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrodtowego badz docelowego, reputacji hosta, uzytkownika
badz grupy z bazy LDAP, pola DSCP nagléwka pakietu,
przypisania kolejki QoS, okreslenia limitu potaczen na sekunde,
godziny oraz dnia nawigzywania potaczenia.

6. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie
warstwy 2 modelu OSI tj. na podstawie adresow mac.

7. Administrator ma mie¢ mozliwos$¢ zdefiniowania minimum 10
réznych, niezaleznie konfigurowalnych, zestawow regut
firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut,
ktory wskazuje bledy i sprzecznosci w konfiguracji regut.

9. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje
uzytkownikow w oparciu o bazg LDAP (wewnetrzng oraz
zewnetrzng), zewngtrzny serwer RADIUS, zewngtrzny serwer
Kerberos.

10. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla
wybranej reguly niezaleznie od innych tras routingu (np.
routingu domys$lnego).

Intrusion Prevention | 1. System detekcji 1 prewencji wilaman (IPS) ma by¢

System (IPS) zaimplementowany w jadrze systemu i ma wykrywa¢ wltamania
oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotoéw, analizy heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

2. Modul IPS ma by¢ opracowany przez producenta urzadzenia.
Nie dopuszcza si¢, aby modut IPS pochodzit od zewnetrznego
dostawcy.

3. Modul IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i
zagrozen.

4. Administrator ma mie¢ mozliwo$¢ tworzenia wlasnych sygnatur
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dla systemu IPS.

5. Modut IPS ma nie tylko wykrywaé, ale rowniez usuwac
szkodliwg zawarto$¢ w kodzie HTML oraz JavaScript zadanej
przez uzytkownika strony internetowej nie blokujac dostepu do
tej strony po usunigciu zagrozenia.

6. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego
wewnatrz protokotu SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S oraz SMTPS.

7. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z
trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall dla
wybranych  adresow IP  (zrédtowych i  docelowych),
uzytkownikow, portow (zrodtowych i docelowych) oraz na
podstawie pola DSCP.

8. Urzadzenie ma umozliwia¢ ochron¢ migdzy innymi przed
atakami typu SQL Injection, Cross Site Scripting (XSS) oraz
zto§liwym kodem Web2.0.

9. Po zakupie stosownej licencji modut IPS ma zapewnia¢ analizg
protokotéw przemystowych co najmniej takich jak: Modbus,
UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS,
IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

Ksztattowanie pasma | 1. Urzadzenie ma umozliwia¢ ksztalttowanie pasma w oparciu o

(Traffic Shapping) priorytetyzacje ruchu oraz minimalng i maksymalng warto$¢
pasma.

2. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢
mozliwe wzgledem pojedynczego potaczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.

3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majace;j
wplywu na ksztaltowanie pasma, a jedynie na $ledzenie
konkretnego typu ruchu (monitoring).

4. Urzadzenie ma umozliwia¢ ksztalttowanie pasma na podstawie
aplikacji generujacej ruch.

Ochrona 1. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej

antywirusowa dwodch skaneréw antywirusowych dostarczonych przez firmy
trzecie (innych niz producent rozwiazania).

2. Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢
dostarczany w ramach podstawowej licencji.

3. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalne;j
wielkos$ci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

4. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci
komunikatu dla uzytkownika o wykryciu infekcji, osobno dla
infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwosé
zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Ochrona antyspam 1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty
elektronicznej okreslajacy czy jest pocztg niechciang (SPAM).
2. Ochrona antyspam ma dziata¢ w oparciu o:
a) biate/czarne listy,
b) DNS RBL,
c) Skaner heurystyczny.
3. W przypadku ochrony w oparciu 0 DNS RBL administrator ma
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mie¢ mozliwo$¢ modyfikowania listy serwerow RBL
znajdujacych si¢ w domyslnej konfiguracji urzadzenia.

4. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma
by¢ w formacie zgodnym z formatem programu Spamassassin.

Wirtualne sieci 1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-

prywatne (VPN) site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

2. Urzadzenie ma wspiera¢ co najmniej nastgpujace typy sieci

VPN:

a) PPTP VPN,

b) IPSec VPN,

c) SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

4. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN
wspoOlpracujacego z oferowanym rozwigzaniem.

5. Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu
na tacze zapasowe na wypadek awarii tacza dostawcy
podstawowego (VPN Failover).

6. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth,
Hub ‘n’ Spoke oraz modconf.

7. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based
oraz Route Based.

w

Filtr dostgpu do stron | 1. Urzadzenie ma posiada¢ wbudowany filtr URL.

WWW 2. Filtr URL ma dziata¢ w oparciu o klasyfikacje¢ URL zawierajaca
co najmniej 50 kategorii tematycznych stron internetowych.

3. Administrator ma mie¢ mozliwo$¢ dodawania wlasnych
kategorii URL.

4. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w
przypadku zaklasyfikowania danej strony do konkretnej
kategorii. Do wyboru ma by¢ przynajmniej:

a) blokowanie dost¢pu do adresu URL,

b) zezwolenie na dostep do adresu URL,

c) blokowanie dostgpu do adresu URL oraz wySwietlenie
strony HTML zdefiniowanej przez administratora.

5. Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmnie;j
4 r6znych stron z komunikatem o zablokowaniu strony.

6. Strona blokady ma umozliwia¢ wykorzystanie zmiennych
srodowiskowych.

7. Filtr URL musi uwzglednia¢ komunikacj¢ po protokole HTTPS.

8. Urzadzenie ma umozliwia¢ identyfikacje 1 blokowanie
przesytanych danych z wykorzystaniem typu MIME.

9. Urzadzenie ma umozliwia¢ stworzenie listy stron dostgpnych po
protokole HTTPS, ktore nie bedg deszyfrowane.

Uwierzytelnianie 1. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co
najmniej w oparciu o:
a) lokalng baz¢ uzytkownikéw (wewnetrzny LDAP),
b) zewnetrzng baze uzytkownikow (zewngtrzny LDAP),
c) ushuge katalogowa Microsoft Active Directory.

2. Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5
réznych baz LDAP.

3. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu
(captive portal), ktory ma zezwala¢ na autoryzacj¢
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uzytkownikéw co najmniej w oparciu o protokoty:
a) SSL,

b) Radius,

c) Kerberos.

4. Urzadzenie ma umozliwia¢ transparentng autoryzacjg
uzytkownikow w ustudze katalogowej Microsoft Active
Directory w oparciu o co najmniej dwa mechanizmy.

5. Co najmniej jedna z metod transparentnej autoryzacji nie moze
wymagac¢ instalacji dedykowanego agenta.

6. Autoryzacja uzytkownikow z Microsoft Active Directory nie
moze wymaga¢ modyfikacji schematu domeny.

Administracja 1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmow
taczami do internetu roOwnowazenia obcigzenia taczy do sieci Internet (tzw. Load
(I1SP) Balancing).

2. Mechanizm rownowazenia obcigzenia tgcza internetowego ma
dziata¢ w oparciu o nastgpujace dwa mechanizmy:
a) rownowazenie wzglgdem adresu zrodtowego,
b) rownowazenie wzgledem potaczenia.

3. Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi
przypisywane osobno dla kazdego z taczy do Internetu.

4. Urzadzenie ma umozliwia¢ przelaczenie na tacze zapasowe w
przypadku awarii tacza podstawowego (tzw. Failover).

5. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac
automatyczng optymalizacje i wybor najkorzystniejszego tacza.

6. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge
mechanizmu SLA (monitorowanie opdznienia, jitter, wskaznika
utraty pakietow).

7. Monitorowanie dostgpnosci tacza musi by¢ mozliwe w oparciu
0 ICMP oraz TCP.

=

Routing (trasowanie) Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

2. Urzadzenie ma umozliwia¢ trasowanie polaczen I[Pv6 co
najmniej w zakresie trasowania statycznego oraz mechanizmu
przetaczenia na lacze zapasowe w przypadku awarii lacza
podstawowego.

3. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu
wybranej reguty firewall (tzw. Policy Based Routing).

4. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietOw w
oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

Administracja 1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem

urzadzeniem polskiego interfejsu graficznego.

2. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke
internetowa, a komunikacja ma by¢ mozliwa zar6wno poprzez
niezaszyfrowany protokdét HTTP, jak zaszyfrowany protokot
HTTPS.

3. Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji
innego portu niz 443 TCP.

4. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbg
administratoréw z réznymi (takze nakladajacymi sig)
uprawnieniami.

5. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli
(SSH)

6. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang
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platforme centralnego zarzadzania.

7. Interfejs konfiguracyjny platformy centralnego zarzadzania ma
by¢ dostepny poprzez przegladarke internetowa, a komunikacja
ma by¢ zabezpieczona za pomoca protokotu HTTPS.

8. Urzadzenie ma umozliwia¢ eksportowanie logdéw na zewnetrzny
serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak
i szyfrowanej (TLS).

9. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca
protokotu IPFIX.

10. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji
(kopia zapasowa) co najmniej w zakresie:

a) manualnego eksportu do pliku w dowolnym momencie
Cczasu,

b) automatycznego eksportu do chmury producenta lub na
dedykowany serwer zarzadzany przez administratora, z
mozliwoscia wyboru czgstotliwo$ci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu

11. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
bezposrednio z serweréw chmury producenta lub =z
dedykowanego serwera zarzadzanego przez administratora.

12. Urzadzenie ma umozliwia¢ anonimizacj¢ logéw co najmniej w
zakresie adresu zrodtowego oraz nazwy uzytkownika.

Raportowanie 1. Urzadzenie ma  posiadac wbudowany w interfejs
administracyjny system raportowania i przegladania logow
zebranych na urzadzeniu.

2. System raportowania i przegladania logéw wbudowany w
system nie moze wymaga¢ dodatkowej licencji do swojego
dziatania.

3. System raportowania ma posiada¢ predefiniowane raporty dla
co namniej ruchu WEB, modutu IPS, skanera
Antywirusowego, skanera Antyspamowego.

4. System raportowania ma umozliwiaé wygenerowanie Cco
najmniej 25 réznych raportow.

5. System raportowania ma umozliwia¢ edycj¢ konfiguracji
bezposrednio z poziomu raportu.

6. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o
dedykowany system zbierania logdw i tworzenia raportow w
postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

7. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w
wykorzystanie protokolu SNMP w wersji 1, 21 3.

8. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

Pozostate ustugi i 1. Urzadzenie ma posiada¢ wbudowany serwer DHCP z

funkcje mozliwoscig dynamicznego przypisywania adresow jak i
statycznego przypisywania adresu IP do adresu MAC Kkarty
sieciowej.

2. Urzadzenie ma pozwala¢ na przesylanie zapytan DHCP do
zewngtrznego serwera DHCP (tzw. DHCP Relay).

3. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

4. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji
DHCP dla réznych podsieci w zakresie okre$lenia bramy,
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serwerow DNS, nazwy domeny.

Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu
zapewnienia dziatania na wypadek awarii podczas aktualizacji
oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowsa
przed aktualizacja firmware lub w dowolnym innym momencie.

o v

Gwarancja i serwis 1. Urzadzenie ma by¢ objete min. 36-miesigczng gwarancja
producenta na dostarczone elementy systemu oraz licencje dla
wszystkich funkcji bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione
wsparcie techniczne §wiadczone co najmniej droga e-mail lub
przez dedykowany do tego portal.

Parametry sprzetowe | 1. Urzadzenie ma by¢ pozbawione dysku twardego, a
oprogramowanie wewnetrzne musi dziala¢ na wbudowanej
pamigci flash.

2. Urzadzenie ma umozliwia¢ podlaczenie karty SD w celu

zapisywania logow.

Liczba portéw Ethernet 10/100/1000Mbps — min.8.

4. Urzadzenie ma umozliwia¢ dostep do Internetem za pomoca
modemu 3G oraz 4G pochodzacego od dowolnego producenta.

w

5. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 2Gbps.

6. Przepustowo$¢ Firewall wraz z wlaczonym systemem IPS (1518
bajtow UDP) — minimum 1.6Gbps.

7. Przepustowos¢ filtrowania Antywirusowego — minimum
400Mbps.

8. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum
350Mbps.

9. Maksymalna liczba tuneli VPN IPSec — minimum 50.

10. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) —
minimum 20.

11. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) —
minimum 20.

12. Obstuga interfejséw 802.11q (VLAN) — minimum 128

13. Liczba rownoczesnych sesji — minimum 200 000 i nie mniej niz
15 000 nowych sesji/sekunde.

14. Urzadzenie nie ma limitu na liczbe uzytkownikow.

15. Liczba regut filtrowania — minimum 4 096.

16. Liczba tras statycznego routingu — minimum 512.

17. Liczba tras dynamicznego routingu — minimum 10 000.

Wdrozenie zdalne 1. szczegblowe omoéwienie polityki bezpieczenstwa stosowanej w
przedsiebiorstwie oraz topologii sieci w kontekscie mozliwosci
urzadzenia UTM — jest to jeden z kluczowych etapow
wdrozenia na ktorym inzynier wdrozeniowy konsultuje z
administratorami ~ sieci  zakres  przysztego  wdrozenia,
zastosowanych technik i funkcjonalnosci

2. instalacja i konfiguracja oprogramowania

zarzadzajacego/monitorujacego — w zaleznosci od wersji

firmware i modelu urzadzenia UTM

aktualizacja oprogramowania wewnetrznego (firmware)

4. konfiguracja ustawien systemowych — czas, nazwa,
automatyczne aktualizacje, itp.

w
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konfiguracja interfeséw fizycznych i VLAN

tworzenie obiektow zgodnych z topologia sieci klienta jak i

wykorzystywanych ustug

7. konfiguracja routingu w tym réwniez W Sytuacji gdy klient
posiada tacza od kilku dostawcow internetowych koniguracja
load balancingu

8. konfiguracja serwera DHCP (w tym rezerwacji hostow) —
w przypadku gdy klient bedzie korzystat z serwera DHCP
wUTM

9. konfiguracja DNS, DNS PROXY, NTP

10. konfiguracja regut zapory sieciowe;j

11. konfiguracja translacji NAT (PAT, FORWARDING, BI-MAP
(DMZ))

12. konfiguracja PROXY HTTP, PROXY SMTP, PROXY POP3,
PROXY FTP

13. konfiguracja filtra URL

14. konfiguracja SSL VPN

15. konfiguracja serwera IPSec VPN zapewniajaca zdalny
bezpieczny dostep do zasobow instytucji dla administratora w
oparciu o certyfikaty

16. konfiguracja potaczen SITE-TO-SITE IPSEC VPN

17. testowanie wdrozonej konfiguracji

18. strojenie IPS / HTTPS PROXY

19. zabezpieczenie konfiguracji: kopia zapasowa konfiguracii,
wyroéwnanie partycji

20. dedykowane wsparcie certyfikowanego inzyniera przez 30 dni

od daty wykonania ustugi zdalnego wdrozenia.

o o
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CZESC 4 - DOSTAWA LICENCJI BEZTERMINOWE] - LIGA NIEZWYKLYCH

UMYSLOW

Dostawa licencji bezterminowej dla Szkoty Podstawowej im. prof. Wiladystawa Szafera
w Barwicach, ul. Moniuszki 12, 78-460 Barwice na oprogramowanie umozliwiajace
szkolenia na platformie on-line (zaréwno w trybie stacjonarnym jak i zdalnym).

Wyszczegolnienie

Opis wymagan

Opis ogdlny

Kursy  online dotyczace  praktycznej nauki  programowania
w nastepujacych jezykach: Python, C++ i obstugi baz danych SQL maja
by¢ umieszczone na Platformie internetowej. Korzystanie z Platformy jest
realizowane wylacznie za posrednictwem przegladarki internetowej bez
koniecznos$ci instalacji $rodowisk programistycznych w systemach
informatycznych uzytkownika.

Platforma zawiera zaimplementowane edytory kodow i
kompilatory/interpretery odpowiednich jezykéw oraz elementy interakcji i
rywalizacji z automatyczng oceng poprawnosci tworzonych przez
uzytkownikow  (uczniow) programéw.  Poszczegdlne kursy  nauki
programowania moga by¢ realizowane pod nadzorem nauczyciela lub za jego
zgoda samodzielnie przez uczniow. Operator zapewnia wsparcie techniczne i
nadzor merytoryczny nauczycielom koordynujacym prace uczniow (dla
dostepéw bezterminowych bezptatne wsparcie i aktualizacje systemu
operator zapewnia na okres 5-lat).

Nauczyciel bedacy administratorem konta szkolnego na platformie ma
dostep do modutu zarzadzania grupa umozliwiajacego:

» przydzielanie uczniom dostepu do kurséw
$ledzenie postepow uczniow — szczegdtowe statystyki wykonanych
zadan, historia logowan, podglad rozwigzan zadan uczniow itd.
podziat grupy na klasy,
podglad prawidtowych rozwigzan oraz podpowiedzi,

>
>
>
» komunikacj¢ z uczniami poprzez chat.

Wykaz i zwarto$¢
kursow

Konto nauczyciela pozwala na swobodne poruszanie si¢ po wszystkich
kursach 1 ¢wiczeniach, bez konieczno$ci ich realizowania. Nauczyciel
powinien mie¢ takze dostep do podpowiedzi i przyktadowych poprawnych
rozwiazan wszystkich zadan i ¢wiczen.

1. Kurs Pythona obejmuje zagadnienia:
1) Wprowadzenie do Pythona
a) Zmienne
b) Operatory
¢) Operacje wyjscia
2) Instrukcje sterujace w jezyku Python
a) Instrukcja warunkowa
b) Petla for
c) Petla while
3) Ztozone typy danych
a) Listy
b) Krotki
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c) Zbiory
d) Stowniki
4) Funkcje i moduty
a) Tworzenie wiasnych funkcji
b) Przekazywanie parametrow
¢) Importowanie modutow
5) Przetwarzanie plikow tekstowych i operacje na napisach
a) Odczytywanie danych z pliku tekstowego
b) Zapisywanie danych do pliku tekstowego
¢) Wykonywanie prostych operacji na napisach:
6) Wyjatki
a) Typy wyjatkow
b) Przechwytywanie wyjatkow
c) Reagowanie na sytuacje wyjatkowe
2. Kurs C++ obejmuje zagadnienia:
1) Woprowadzenie do C++
a) Opis programu
b) Typy danych
¢) Operatory
d) Wyrazenia obliczeniowe
e) Operacje wejscia i wyjscia
2) Zmienne
a) Zmienne lokalne
b) Zmienne globalne
¢) Tablice danych i zmienne tekstowe
3) Instrukcje sterujace
a) Warunkowe
b) Petle
¢) Funkcje
d) API

3. Kurs SQL obejmuje zagadnienia:
1) Woprowadzenie: relacyjne bazy danych — podstawy
2) Jezyk SQL
a) Proste zapytania
b) Funkcje i operatory
c) Sortowanie danych
d) Filtrowanie danych
e) Klauzula TOP/LIMIT
f) Laczenie wielu tabel
g) Funkcje agregujace i grupowanie
h) Podzapytania
3) Dodawanie i modyfikacja danych
a) Dodawania danych — INSERT
b) Modyfikacje danych — UPDATE
c) Usuwanie danych — DELETE
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CZESC 5 - SZKOLENIE Z ZAKRESU CYBERBEZPIECZENSTWA

1. Szkolenie z zakresu cyberbezpieczenstwa ma na celu podniesienie kompetencji kadry
urzedniczej w obszarze zagrozen teleinformatycznych, podniesienie poziomu
bezpieczenstwa informacyjnego w urzedzie, poznanie prawidtowej reakcji na
cyberataki, poznanie podstawowych zasad i dobrych praktyk wykorzystywania
technologii informatycznych oraz zdobycie umiejetnosci wykorzystania tej wiedzy
w praktyce.

2. Szkolenie powinno obejmowac co najmnie;j:

1) omoéwienie podstawowych poje¢ i zasad zwigzanych z cyberbezpieczenstwem
w Urzedzie,

2) szczegotowe informacje zwigzane z zagrozeniami w sieci takimi jak np. phishing,
ransomware, malware, socjotechnika, atak telefoniczny, spoofing, atak odwrdocony
- zmuszenie ofiary do szukania pomocy u atakujacego, przekret nigeryjski,
wyludzenia BLIK, oszustwo na dyrektora/prezesa + przyklady i omowienie
sposobOéw  przeciwdziatania oraz zabezpieczania si¢ przed powyzszymi
zagrozeniami,

3) metody nieautoryzowanego pozyskania danych + przyktady,

4) bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,
komunikacja,

5) bezpieczne hasta, managery hasel, autoryzacja dwuetapowa, klucze sprzgtowe,

6) metody obrony oraz przeciwdziatania (w tym: przed wyludzeniem danych
osobowych za pomocg metod socjotechnicznych, oprogramowaniem mogacym
zablokowa¢ dostep do urzadzen firmowych, szkodliwymi programami mogacymi
pozyska¢ dane firmowe lub osobiste)

7) bezpieczne korzystanie ze smartfonow,

8) wskazanie zasad cyberhigieny.

3. Informacje dotyczace jednostki, w ktorej szkolenie ma by¢ przeprowadzone:

1) Liczba pracownikow Urzedu objetych postepowaniem — 34 0soby

2) Szkolenie bedzie przeznaczone dla wszystkich pracownikow Urzedu Miejskiego
w Barwicach. Szkolenie odbedzie si¢ w 2 turach po ok. 17 pracownikéw na kazda
z tur. Szkolenie zostanie przeprowadzone z uwzglednieniem faktu, Ze uczestnicy
szkolenia mogg nie posiada¢ wiedzy informatycznej i techniczne;j.

3) Tlos¢ lokalizacji dziatalnosci organizacji-1.

4) Czas trwania szkolenia — min. 3,5 godz. na grupe.

4. Wymagania og6lne dot. szkolenia:

1) Jednostka czasowa szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia
= 45 minut).

2) Szkolenia beda trwaly maksymalnie 6 godzin szkoleniowych w ciggu dnia.

3) Szkolenia bedg odbywac si¢ w godzinach 08:00-14:00.

4) Szkolenia bedg prowadzone w jezyku polskim.

5) Szkolenia prowadzone begda na podstawie zaakceptowanego przez
Zamawiajacego dziennego harmonogramu prac, dostarczonego przez
Wykonawce Zamawiajacemu nie poézniej niz 7 dni przed rozpoczgciem
szkolenia.
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6) Szkolenia prowadzone be¢da na podstawie zaakceptowanegO przez
Zamawiajacego  szczegdtowego  zakresu  merytorycznego  szkolenia
dostarczonego przez Wykonawcg.

Wykonawca przygotuje i zapewni materialy szkoleniowe dla kazdego uczestnika

szkolenia, pozwalajagce na samodzielng edukacj¢ z zakresu tematyki szkolenia

(np. opracowania, wydruki materialdbw szkoleniowych). Zamawiajacy dopuszcza

dostarczenie dla kazdego uczestnika szkolenia kompletu materiatbw w formie

elektronicznej, np. dokumenty w formacie PDF, w miejsce materiatow papierowych.

Wykonawca dostarczy uczestnikom szkolenia ww. materiaty szkoleniowe najpozniej

w dniu rozpoczecia szkolenia.

Wykonawca przygotuje réwniez dla zamawiajgcego materialy ze szkolenia, ktore

bedzie moégt wykorzysta¢ do przeszkolenia nieobecnych lub nowych pracownikow.

Wszelkie koszty opracowania materiatdéw szkoleniowych ponosi Wykonawca.

Wykonawca zorganizuje szkolenie w siedzibie zamawiajacego.

W przypadku wprowadzenia obostrzen zwigzanych z pandemig dopuszcza si¢

mozliwo$¢ szkolenia zdalnego, woéwczas wykonawca zapewni oprogramowanie do

jego przeprowadzenia.

a) oprogramowanie  wykorzystane do  udost¢pnienia  ekranu  komputera
prowadzacego, obrazu oraz dzwigku z sali szkoleniowej zostanie udost¢pnione
uczestnikom szkolenia bez ponoszenia przez Zamawiajacego dodatkowych
kosztéw. Wykorzystane oprogramowanie bedzie pochodzi¢ z legalnego zrodia
oraz sposOb uzycia nie moze narusza¢ warunkow licencyjnych, na jakich
oprogramowanie zostato udostgpnione.

b) wykorzystane oprogramowanie musi umozliwia¢é uczestnikom szkolenia
zadawanie pytan i zglaszanie watpliwo$ci w czasie rzeczywistym.

C) sposob prowadzenia szkolenia przez prowadzgcego musi umozliwia¢ uczestnikom
zadawanie pytan 1 zglaszanie watpliwosci w czasie rzeczywistym.

Wykonawca nie jest zobowigzany do zapewnienia uczestnikom szkolenia wyzywienia.

Po przeprowadzonym szkoleniu Wykonawca dokonuje ewaluacji zadowolenia

uczestnikow oraz efektywnosci szkolenia.

Szkolenie musi by¢ certyfikowane. Wykonawca w ramach otrzymanego

wynagrodzenia zapewni uczestnikom szkolenia imienne certyfikaty potwierdzajace

ukonczenie szkolenia i jego zakres.
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