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Zalgcznik nr 4e do SWZ
UMOWA
Nr IN. 272........2022
zawartadnia ................... 2022 roku w Barwicach
pomiedzy:

Gming Barwice, ul. Zwyciezcow 22, 78-460 Barwice, zwanym dalej ,,Zamawiajacym”,
reprezentowanym przez :

przy kontrasygnacie Skarbnika Gminy BarwiCe ......cceeeviieininiieiiinenncnnns

NIP: 673-17-72-542, REGON: 330920417

a

............................................. Y eereererereieieiiieneaeeeen, ZWanym  dalej
»Wykonawcg", prowadzacym dziatalnos¢ na podstawie wpisu do

..................................... , reprezentowanym przez

Po przeprowadzeniu postgpowania o udzielenie zamdwienia publicznego w trybie
podstawowym bez negocjacji, o ktorym mowa w art. 275 pkt 1 ustawy z dnia 11 wrze$nia
2019 r. Prawo zamoéwien publicznych (Dz. U. z 2022 r. poz. 1710), zostala zawarta
umowa o nastgpujacej tresci:

§ 1.

Przedmiot umowy

1. Przedmiotem umowy jest przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa
dla pracownikow Urzedu Miejskiego w Barwicach.

2. Szkolenie ma na celu podniesienie kompetencji kadry urz¢dniczej w obszarze zagrozen
teleinformatycznych, podniesienie poziomu bezpieczenstwa informacyjnego w urzgdzie,
poznanie prawidtowej reakcji na cyberataki, poznanie podstawowych zasad i1 dobrych
praktyk wykorzystywania technologii informatycznych oraz zdobycie umiejetnosci
wykorzystania tej wiedzy w praktyce.

3. Szkolenie powinno obejmowaé co najmniej:

1) omowienie podstawowych poje¢ i1 zasad zwigzanych z cyberbezpieczenstwem
w Urzedzie,

2) szczegbtowe informacje zwigzane z zagrozeniami w sieci takimi jak np. phishing,
ransomware, malware, socjotechnika, atak telefoniczny, spoofing, atak odwrocony -
zmuszenie ofiary do szukania pomocy u atakujacego, przekret nigeryjski, wyludzenia
BLIK, oszustwo na dyrektora/prezesa + przyklady i omoéwienie sposobow
przeciwdziatania oraz zabezpieczania si¢ przed powyzszymi zagrozeniami,

3) metody nieautoryzowanego pozyskania danych + przyktady,

4) bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,
komunikacja,
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5) bezpieczne hasta, managery haset, autoryzacja dwuetapowa, klucze sprzetowe,

6) metody obrony oraz przeciwdziatania (w tym: przed wyludzeniem danych osobowych
za pomocg metod socjotechnicznych, oprogramowaniem mogacym zablokowac
dostep do urzadzen firmowych, szkodliwymi programami mogacymi pozyska¢ dane
firmowe lub osobiste),

7) bezpieczne korzystanie ze smartfonow,

8) wskazanie zasad cyberhigieny.

4. Zadanie finansowane jest w ramach projektu grantowego  ,,Cyfrowa Gmina”
realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020; O$
Priorytetowa V: Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU; dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornos$ci na zagrozenia. Umowa o powierzenie grantu nr 3411/1/2021.

§2.

Przepisy prawne regulujace prawa i obowiazki Zamawiajacego i Wykonawcy

1. Ustawa z dnia 11 wrzesnia 2019 roku — Prawo zamoéwien publicznych,
2. Ustawa z dnia z dnia 23 kwietnia 1964 roku - Kodeks cywilny.

§ 3.

Oswiadczenia Wykonawcy

1. Wykonawca o$wiadcza, iz zapoznal si¢ z warunkami wykonania przedmiotu umowy 1 nie
zglasza do nich uwag oraz zobowigzuje si¢ do wykonania umowy zgodnie z tymi
warunkami.

2. Wykonawca oswiadcza, ze posiada potencjal osobowy, wiedz¢ oraz doswiadczenie
niezbedne do wykonania przedmiotu zaméwienia.

§ 4.

Obowiazki stron

1. Zamawiajacy zobowiazuje si¢ do:

1) umozliwienia Wykonawcy przeprowadzenia wywiadow i ankiet z pracownikami
Zamawiajacego w celu uzyskania informacji niezbednych do prawidtowego
wykonania przedmiotu umowy.

2) Zapewnienia sali wykladowej 1 stanowiska komputerowego z projektorem
niezbgdnego do udziatu w szkoleniu pracownikow.

2. Wykonawca zobowiazuje si¢ do:

1) przeprowadzenia szkolenia na podstawie zaakceptowanego przez Zamawiajacego
dziennego harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu nie
pozniej niz 7 dni przed rozpoczeciem szkolenia.

2) opracowania materialtdbw szkoleniowych dla kazdego wuczestnika szkolenia,
pozwalajace na samodzielng edukacje z zakresu tematyki szkolenia (np. opracowania,
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wydruki materiatow szkoleniowych). Zamawiajacy dopuszcza dostarczenie dla
kazdego uczestnika szkolenia kompletu materiatow w formie elektronicznej, np.
dokumenty w formacie PDF, w miejsce materiatow papierowych. Wykonawca
dostarczy uczestnikom szkolenia ww. materialy szkoleniowe najpdzniej w dniu
rozpoczecia szkolenia. Wszelkie koszty opracowania materialdow szkoleniowych
ponosi Wykonawca. Materiaty szkoleniowe powinny by¢ odpowiednio oznakowane
jednoznacznie wskazujace na projekt i zrodto jego finansowania. W przypadku
wprowadzenia obostrzen zwigzanych z pandemig dopuszcza si¢ mozliwos$¢ szkolenia
zdalnego, wowczas wykonawca zapewni oprogramowanie do jego przeprowadzenia.
Oprogramowanie wykorzystane do udostepnienia ekranu komputera prowadzacego,
obrazu oraz dzwigku z sali szkoleniowej zostanie udost¢pnione uczestnikom szkolenia
bez ponoszenia przez Zamawiajacego dodatkowych kosztow. Wykorzystane
oprogramowanie bedzie pochodzi¢ z legalnego Zrédla oraz sposodb uzycia nie moze
narusza¢ warunkéw licencyjnych, na jakich oprogramowanie zostato udostgpnione.
Wykorzystane oprogramowanie musi umozliwia¢ uczestnikom szkolenia zadawanie
pytan i zglaszanie watpliwos$ci w czasie rzeczywistym. Sposob prowadzenia szkolenia
przez prowadzacego musi umozliwia¢ uczestnikom zadawanie pytan i zglaszanie
watpliwosci w czasie rzeczywistym.

3) dokonania ewaluacji zadowolenia uczestnikow oraz efektywnosci szkolenia po jego
przeprowadzeniu.

4) zapewnienia uczestnikom szkolenia mozliwosci skorzystania z konsultacji po
ukonczeniu szkolenia przez okres min 7 dni od jego realizacji.

5) zapewnienia uczestnikom szkolenia imiennych certyfikatow potwierdzajacych
ukonczenie szkolenia i1 jego zakres.

Wykonawca wyraza zgode na wykonywanie zdje¢ stuzacych do promocji projektu

w mediach spotecznosciowych.

§ 5.
Termin realizacji Umowy
Termin realizacji przedmiotu zamoéwienia: ............ od dnia podpisania umowy
tj.dodnia................
§ 6.

Wynagrodzenie i sposob rozliczen

Za wykonanie przedmiotu umowy okreslonego w §1 umowy, Strony ustalajg

wynagrodzenie W KwoCie ...ccceiieiieininnn zt netto plus nalezny podatek VAT
W Wwysoko$cl  .....iieiin... %. Lacznie  wynagrodzenie  brutto  wynosi
T 2 B €2 (011411 (R zlote ............ /100 groszy). Wartos¢

ta zostata okreslona na podstawie ztozonej przez Wykonawce oferty w przedmiotowym
postepowaniu.

Rozliczenie wynagrodzenia za wykonanie przedmiotu umowy nastagpi w nastgpujacy
sposob:
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1) fakturg koncowa po zrealizowaniu przedmiotu umowy;

2) faktura ptatna jest przelewem na rachunek bankowy Wykonawcy w ciggu 30 dni od
daty jej doreczenia Zamawiajgcemu.

Platnikiem z tytulu zobowigzan wynikajgcych z niniejszej umowy jest Gmina Barwice.

Nalezne Wykonawcy wynagrodzenie bedzie ptatne na podstawie faktury VAT. Faktura

powinna by¢ wystawiona wg wzoru: Nabywca/Odbiorca: Gmina Barwice,

ul. Zwyciezcow 22, 78-460 Barwice, NIP: 673-17-72-542.

Strony zgodnie o$wiadczaja, ze wszelkie ptatnosci beda realizowane jedynie na rachunki

bankowe znajdujace si¢ w wykazie podmiotow prowadzonym przez Krajowa

Administracj¢ Skarbowa zgodnie z art. 96b ust. 3 pkt 13 ustawy z dnia 11 marca 2004 r.

o podatku od towarow i ustlug (tzw. biala lista), oraz ze wszelkie opoznienia

w platnosciach spowodowane brakiem numeru rachunku we wspomnianym wykazie nie

beda stanowity podstawy do naliczenia odsetek za opdznienia w zaplacie, oraz zadania

zaplaty rekompensaty i/lub zwrotu kosztow.

Faktura niespetniajgca wymogoéw formalnych nie bedzie przyjeta do realizaciji.

§7.

Kary umowne

Wykonawca ponosi odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie

przedmiotu umowy

W przypadku niewykonania lub nienalezytego wykonania przedmiotu umowy przez

Wykonawce jest on zobowigzany do naprawienia powstalej w ten sposob szkody.

Wykonawca zaptaci Zamawiajagcemu kary umowne:

1) za zwlok¢ w wykonaniu przedmiotu umowy w wysokosci 0,1% wynagrodzenia
umownego brutto okreslonego w § 6 ust. 1 za kazdy dzien przekroczenia terminu
o ktérym mowa w § 5,

2) za odstgpienic od umowy z przyczyn lezacych po stronie Wykonawcy, Wykonawca
zaptaci kare umowna w wysokosci 20% wynagrodzenia brutto okreslonego w §6 ust. 1.
Zamawiajacy zaptaci Wykonawcy kar¢ umowng za odstapienie od umowy z przyczyn
lezacych po stronie Zamawiajacego, w wysokosci 20% wynagrodzenia brutto okreslonego

w § 6 ust. 1.

Strony zgodnie ustalaja, ze Zamawiajagcy ma prawo potraci¢ nalezne mu kary umowne
z wynagrodzenia Wykonawcy.

Jezeli kary umowne nie pokryja szkody poniesionej przez dang strong, moze ona
dochodzi¢ od drugiej strony odszkodowania uzupetniajagcego na zasadach ogdlnych.

W przypadku uzgodnienia zmiany termindw realizacji przedmiotu zamoOwienia kara
umowna bedzie liczona od nowych termindw.

Laczna maksymalna wysoko$¢ kar umownych, ktérych moga dochodzi¢ Strony nie moze
przekroczy¢ 30% wynagrodzenia umownego brutto, o ktorym mowa w § 6 ust.1 umowy.
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§ 8.

Przeniesienie majatkowych praw autorskich

1. Wykonane przez Wykonawce materialy szkoleniowe stanowiag Utwor/Utwory
W rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych,
zwana jest dalej Utworem/Utworami i podlega ochronie prawnej na podstawie tej ustawy.

2. Na mocy niniejszej Umowy Wykonawca przenosi na Zamawiajacego calo$¢ autorskich
praw majatkowych do Utworu na nizej wymienionych polach eksploatacji:

1) utrwalenie na dowolnych nosnikach dowolng technika;

2) tlumaczenie, zmiana uktadu, a takze dokonywanie innych zmian bez ograniczen
czasowych i geograficznych;

3) trwate lub czasowe zwielokrotnianie dowolng technikg na dowolnych nosnikach;

4) zwielokrotnienie poprzez kopiowanie dowolng technika;

5) wprowadzenie do obrotu;

6) wprowadzenie do pamigci komputera;

7) publiczne odtwarzanie, wySwietlenie (prezentacja);

8) najem, dzierzawa, uzyczenie i inne podobne;

9) licencja, sublicencja i inne podobne;

10) wyswietlanie, wystawianie, oglaszanie;

11) transmisj¢ i udostepnianie w sieci Internet lub innych sieciach typu Ekstranet itp.

3. W przypadku, gdyby po zawarciu niniejszej Umowy powstato jakie§ nowe, nieznane
Stronom w chwili zawarcia niniejszej Umowy pole eksploatacji, Wykonawca, na
pierwsze wezwanie Zamawiajgcego, zobowigzuje si¢ do podpisania aneksu do Umowy
lub innego dwustronnego o$wiadczenia woli, na podstawie ktorego przeniesie w terminie
14 dni o otrzymania w dowolny sposob tego wezwania autorskie prawa majatkowe do
Utworu na nowopowstatym polu eksploatacji.

§9.

Odstapienie od umowy

1. Zamawiajacy moze odstgpi¢ od umowy:

1) w terminie 30 dni od dnia powzigcia wiadomosci O zaistnieniu istotnej zmiany
okoliczno$ci powodujacej, ze wykonanie umowy nie lezy w interesie publicznym,
czego nie mozna bylo przewidzie¢c w chwili zawarcia umowy, lub dalsze
wykonywanie umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu;

2) jezeli zachodzi co najmniej jedna z nast¢pujacych okolicznosci:

a) dokonano zmiany umowy z naruszeniem art. 454 i art. 455 ustawy Pzp,

b) wykonawca w chwili zawarcia umowy podlegat wykluczeniu na podstawie art.
108 ustawy Pzp,

c) Trybunat Sprawiedliwosci Unii Europejskiej stwierdzit, w ramach procedury
przewidzianej w art. 258 Traktatu o funkcjonowaniu Unii Europejskiej,
ze Rzeczpospolita Polska uchybita zobowigzaniom, ktore cigzg na niej na
mocy Traktatow, dyrektywy 2014/24/UE, dyrektywy 2014/25/UE i dyrektywy
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2009/81/WE, z uwagi na to, ze zamawiajacy udzielit zamodwienia
z naruszeniem prawa Unii Europejskie;j.
2. W przypadku, o ktorym mowa w ust. 1 pkt 2 lit. a, zamawiajacy odstepuje od umowy
w czesci, ktorej zmiana dotyczy.
3. Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznos$ci
takiego oswiadczenia. Os$wiadczenie o odstgpieniu musi zawiera¢ uzasadnienie.
Odstapienie staje si¢ skuteczne z chwilg dorgczenia drugiej stronie.

§ 10.

Dopuszczalne mozliwo$ci zmiany umowy

1. Poza mozliwo$ciami zmiany umowy na podstawie art. 455 Pzp dopuszcza si¢ zmiany
umowy w stosunku do tresci oferty, na podstawie ktorej dokonano wyboru Wykonawcy,
w przypadku zaistnienia ktorejkolwiek z okolicznos$ci okreslonej ponizej:
1) zmiana wynagrodzenia w przypadku ustawowej zmiany przepisow dotyczacych
procentowej stawki podatku od towardéw i ustug;
2) koniecznos$¢ przedtuzenia terminu umownego z powodu:
a) dziatania sity wyzszej — termin ulega wydluzeniu maksymalnie o liczb¢ dni
dziatania sity wyzszej,
b) wystapienia innych okolicznosci, ktorych nie mozna bylo przewidzieé
W momencie zawarcia umowy;
3) zmiana danych podmiotowych Wykonawcy.
2. Powyzsze zmiany nie stanowig jednocze$nie zobowigzania do wyrazenia zgody na
wprowadzenie zmian. Zmiany do umowy moze zainicjowaé zarOwno Zamawiajacy jak
1 Wykonawca, sktadajac pisemny wniosek do drugiej strony, zawierajacy w szczegdlnosci
opis zmiany 1 jej uzasadnienie. PowyzZsze zmiany zostang dokonane w taki sposob,
aby dodatkowy czas byl uzasadniony okresem trwania przeszkody. W przypadku,
gdy strony w drodze negocjacji dojda do porozumienia odno$nie zakresu i tresci
wprowadzonych zmian, podpisana zostanie zmiana do umowy.

§11.
Osoby odpowiedzialne za przebieg i realizacj¢ umowy

1. Uprawnionymi do reprezentowania stron 1 odpowiedzialnymi za przebieg oraz realizacje
umowy sg:
1) zramienia Zamawiajacego: ................... el ,e-mail: ..
2) zramienia Wykonawcy: ................ el o e-maili......oooiiii
2. Potrzeby, uzgodnienia i informacje zwigzane z wykonaniem ustugi przekazywane begda
telefonicznie lub e-mailem.

§12.
Klauzula informacyjna

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
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Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 7 04.05.2016, str. 1), dalej ,,RODO” Zamawiajacy informuje, Ze:

administratorem Pani/Pana* danych osobowych jest Urzqd Miejski w Barwicach,
ul. Zwyciezcow 22, 78-460 Barwice, e-mail: urzad@um.barwice.pl, tel. (094) 373 63 09
inspektorem ochrony danych osobowych w Urzgdzie Miejskim w Barwicach jest Pan
Stawomir Koziet, e-mail: iod@um.barwice.pl, tel. 531 860 802.

Pani/Pana* dane osobowe przetwarzane bgdg na podstawie art. 6 ust. 1 lit. ¢ RODO

w celu zwigzanym z postgpowaniem o udzielenie niniejszego zamowienia publicznego.
odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udost¢pniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11
wrzesnia 2019 r. — Prawo zamowien publicznych (t.j.: Dz. U. z 2022 r. poz. 1710), dalej
,ustawa Pzp”;

Pani/Pana* dane osobowe beda przechowywane, przez okres 4 lat od dnia zakonczenia

postgpowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4 lata,

okres przechowywania obejmuje caly czas trwania umowy;

obowigzek podania przez Panig/Pana* danych osobowych bezposrednio Pani/Pana

dotyczacych jest wymogiem ustawowym okre§lonym W przepisach ustawy Pzp,

zwigzanym z udzialem w postgpowaniu o udzielenie zamoéwienia publicznego;
konsekwencje niepodania okre§lonych danych wynikaja z ustawy Pzp;

w odniesieniu do Pani/Pana* danych osobowych decyzje nie beda podejmowane

w sposob zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan*:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktéorych mowa
w art. 18 ust. 2 RODO **;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

nie przyshuguje Pani/Panu™:

— w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktéorym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych
jestart. 6 ust. 1 lit. c RODO.

§13.
Postanowienia koncowe
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1. Zmiana postanowien zawarte] umowy moze nastapi¢ za zgoda obu stron wyrazong na
pismie w postaci kolejnych anekséw, pod rygorem niewaznosci takiej zmiany.

2. W sprawach nieuregulowanych postanowieniami Umowy zastosowanie majg przepisy
Kodeksu cywilnego, jezeli przepisy ustawy z dnia 11 wrze$nia 2019 roku Prawo
zamoOwien publicznych nie stanowig inaczej.

3. Wykonawca nie moze bez zgody Zamawiajagcego dokonac cesji wierzytelnosci,
przystugujacej mu z tytutu realizacji Umowy na osoby trzecie.

4. Naglowki paragrafow nie stanowig treSci umowy i nie bedg brane pod uwage przy jej
interpretacji.

5. Zalaczniki do umowy stanowig jej integralng czes¢, do ktorych zalicza sig:

1) SWZ wraz z zatacznikami,
2) oferta Wykonawcy.

6. Strony deklaruja, iz w razie powstania jakiegokolwiek sporu wynikajacego z interpretacji
lub wykonania umowy, podejmg w dobrej wierze rokowania w celu polubownego
rozstrzygnigcia takiego sporu. Jezeli rokowania, o ktorych mowa powyzej nie doprowadza
do polubownego rozwigzania sporu W terminie 7 dni od pisemnego wezwania do
wszczgcia rokowan, spor taki Strony poddaja rozstrzygnieciu przez sad wiasciwy dla
Zamawiajacego.

7. Wykonawca zobowigzany jest niezwlocznie poinformowaé Zamawiajacego na pismie
o zmianie adresu swojej siedziby, adresu dla dokonywania doreczen oraz nr faksu. W razie
braku takiej informacji wszelkie pisma i przesytki wystane na adres lub nr faksu
Wykonawcy wskazany w niniejszej umowie beda uznawane za dorgczone.

8. Umowg sporzadzono w trzech jednobrzmigcych egzemplarzach: dwa egzemplarze dla
Zamawiajacego oraz jeden egzemplarz dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA

KONTRASYGNATA
SKARBNIKA

Projekt ,,Cyfrowa Gmina” jest finansowany ze $srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014 — 2020.
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